Datenschutzerklarung

Einleitung

Mit der folgenden Datenschutzerklarung mochten wir Sie daruber aufklaren,
welche Arten Threr personenbezogenen Daten (nachfolgend auch kurz als "Daten”
bezeichnet) wir zu welchen Zwecken und in welchem Umfang verarbeiten. Die
Datenschutzerklarung gilt fiir alle von uns durchgefiihrten Verarbeitungen
personenbezogener Daten, sowohl im Rahmen der Erbringung unserer Leistungen
als auch inshesondere auf unseren Webseiten, in mobilen Applikationen sowie
innerhalb externer Onlineprasenzen, wie z.B. unserer Social-Media-Profile
(nachfolgend zusammenfassend bezeichnet als "Onlineangebot”).

Die verwendeten Begriffe sind nicht geschlechtsspezifisch.
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Verantwortlicher

DeskWare Products GmbH
Gewerbestr. 9

85652 Pliening-Landsham
Deutschland

Vertretungsberechtigte Personen:
Elmar Schinagl und Peter Kiesel, Geschaftsfuhrer
E-Mail-Adresse:

info@deskware.de

Telefon:
+49 (89)901084-0
Impressum:

https://www.deskware.de/impressum/

Kontakt Datenschutzbeauftragter

datenschutz@deskware.de

Ubersicht der Verarbeitungen

Die nachfolgende Ubersicht fasst die Arten der verarbeiteten Daten und die Zwecke
ihrer Verarbeitung zusammen und verweist auf die betroffenen Personen.

Arten der verarbeiteten Daten

Bestandsdaten.

Zahlungsdaten.
Kontaktdaten.

Inhaltsdaten.

e Vertragsdaten.

e Nutzungsdaten.
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e Meta-/Kommunikationsdaten.

Bewerberdaten.

Bild- und/ oder Videoaufnahmen.

Tonaufnahmen.

Event-Daten (Facebook).

Kategorien betroffener Personen

Kunden.

Beschaftigte.

Interessenten.

Kommunikationspartner.

Nutzer.

Bewerber.

Gewinnspiel- und Wettbewerbsteilnehmer.

Geschafts- und Vertragspartner.

Zwecke der Verarbeitung

Erbringung vertraglicher Leistungen und Kundenservice.

Kontaktanfragen und Kommunikation.

SicherheitsmaRnahmen.

Direktmarketing.

Reichweitenmessung.

Tracking.

Buro- und Organisationsverfahren.

Remarketing.

¢ Konversionsmessung.

Klickverfolgung.
e Zielgruppenbildung.
e A/B-Tests.

e Verwaltung und Beantwortung von Anfragen.




e Bewerbungsverfahren.

e Durchfuhrung von Gewinnspielen und Wettbewerben.

e Feedback.

e Heatmaps.

e Marketing.

e Profile mit nutzerbezogenen Informationen.

e Zielgruppenbildung.

¢ Bereitstellung unseres Onlineangebotes und Nutzerfreundlichkeit.
e Beurteilung der Bonitat und Kreditwurdigkeit.

¢ Informationstechnische Infrastruktur.

Automatisierte Entscheidungen im Einzelfall

e Bonitatsauskunft.
MaRgebliche Rechtsgrundlagen

Im Folgenden erhalten Sie eine Ubersicht der Rechtsgrundlagen der DSGVO, auf
deren Basis wir personenbezogene Daten verarbeiten. Bitte nehmen Sie zur
Kenntnis, dass neben den Regelungen der DSGVO nationale Datenschutzvorgaben
in Threm bzw. unserem Wohn- oder Sitzland gelten konnen. Sollten ferner im
Einzelfall speziellere Rechtsgrundlagen mafigeblich sein, teilen wir Thnen diese in
der Datenschutzerklarung mit.

¢ Einwilligung (Art. 6 Abs. 1 S. 1 lit. a. DSGVO) - Die betroffene Person hat
ihre Einwilligung in die Verarbeitung der sie betreffenden
personenbezogenen Daten fur einen spezifischen Zweck oder mehrere
bestimmte Zwecke gegeben.

e Vertragserfiillung und vorvertragliche Anfragen (Art. 6 Abs. 1 S. 1 lit.
b. DSGVO) - Die Verarbeitung ist fur die Erfiillung eines Vertrags, dessen
Vertragspartei die betroffene Person ist, oder zur Durchfithrung
vorvertraglicher MafSnahmen erforderlich, die auf Anfrage der betroffenen
Person erfolgen.

¢ Rechtliche Verpflichtung (Art. 6 Abs. 1 S. 1 lit. c. DSGVO) - Die
Verarbeitung ist zur Erfullung einer rechtlichen Verpflichtung erforderlich,
der der Verantwortliche unterliegt.

¢ Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f. DSGVO) - Die
Verarbeitung ist zur Wahrung der berechtigten Interessen des




Verantwortlichen oder eines Dritten erforderlich, sofern nicht die Interessen
oder Grundrechte und Grundfreiheiten der betroffenen Person, die den
Schutz personenbezogener Daten erfordern, iberwiegen.

¢ Bewerbungsverfahren als vorvertragliches bzw. vertragliches
Verhaltnis (Art. 9 Abs. 2 lit. b DSGVO) - Soweit im Rahmen des
Bewerbungsverfahrens besondere Kategorien von personenbezogenen Daten
im Sinne des Art. 9 Abs. 1 DSGVO (z.B. Gesundheitsdaten, wie
Schwerbehinderteneigenschaft oder ethnische Herkunft) bei Bewerbern
angefragt werden, damit der Verantwortliche oder die betroffene Person die
ihm bzw. ihr aus dem Arbeitsrecht und dem Recht der sozialen Sicherheit und
des Sozialschutzes erwachsenden Rechte ausiiben und seinen bzw. ihren
diesbezuglichen Pflichten nachkommen kann, erfolgt deren Verarbeitung
nach Art. 9 Abs. 2 lit. b. DSGVO, im Fall des Schutzes lebenswichtiger
Interessen der Bewerber oder anderer Personen gem. Art. 9 Abs. 2 lit. c.
DSGVO oder fiir Zwecke der Gesundheitsvorsorge oder der Arbeitsmedizin,
fir die Beurteilung der Arbeitsfahigkeit des Beschaftigten, fiir die
medizinische Diagnostik, die Versorgung oder Behandlung im Gesundheits-
oder Sozialbereich oder fur die Verwaltung von Systemen und Diensten im
Gesundheits- oder Sozialbereich gem. Art. 9 Abs. 2 lit. h. DSGVO. Im Fall
einer auf freiwilliger Einwilligung beruhenden Mitteilung von besonderen
Kategorien von Daten, erfolgt deren Verarbeitung auf Grundlage von Art. 9
Abs. 2 lit. a. DSGVO.

Zusatzlich zu den Datenschutzregelungen der Datenschutz-Grundverordnung
gelten nationale Regelungen zum Datenschutz in Deutschland. Hierzu gehort
insbesondere das Gesetz zum Schutz vor Missbrauch personenbezogener Daten bei
der Datenverarbeitung (Bundesdatenschutzgesetz - BDSG). Das BDSG enthalt
inshesondere Spezialregelungen zum Recht auf Auskunft, zum Recht auf Loschung,
zum Widerspruchsrecht, zur Verarbeitung besonderer Kategorien
personenbezogener Daten, zur Verarbeitung fur andere Zwecke und zur
Ubermittlung sowie automatisierten Entscheidungsfindung im Einzelfall
einschliefSlich Profiling. Des Weiteren regelt es die Datenverarbeitung fur Zwecke
des Beschaftigungsverhaltnisses (§ 26 BDSG), insbesondere im Hinblick auf die
Begrundung, Durchfuhrung oder Beendigung von Beschaftigungsverhaltnissen
sowie die Einwilligung von Beschaftigten. Ferner konnen
Landesdatenschutzgesetze der einzelnen Bundeslander zur Anwendung gelangen.

SicherheitsmafSnahmen

Wir treffen nach MalRgabe der gesetzlichen Vorgaben unter Berucksichtigung des
Stands der Technik, der Implementierungskosten und der Art, des Umfangs, der
Umstande und der Zwecke der Verarbeitung sowie der unterschiedlichen
Eintrittswahrscheinlichkeiten und des Ausmales der Bedrohung der Rechte und




Freiheiten natirlicher Personen geeignete technische und organisatorische
MafRnahmen, um ein dem Risiko angemessenes Schutzniveau zu gewahrleisten.

Zu den Mallnahmen gehoren insbesondere die Sicherung der Vertraulichkeit,
Integritat und Verfugbarkeit von Daten durch Kontrolle des physischen und
elektronischen Zugangs zu den Daten als auch des sie betreffenden Zugriffs, der
Eingabe, der Weitergabe, der Sicherung der Verfugbarkeit und ihrer Trennung. Des
Weiteren haben wir Verfahren eingerichtet, die eine Wahrnehmung von
Betroffenenrechten, die Loschung von Daten und Reaktionen auf die Gefahrdung
der Daten gewahrleisten. Ferner beriicksichtigen wir den Schutz
personenbezogener Daten bereits bei der Entwicklung bzw. Auswahl von Hardware,
Software sowie Verfahren entsprechend dem Prinzip des Datenschutzes, durch
Technikgestaltung und durch datenschutzfreundliche Voreinstellungen.

Kurzung der IP-Adresse: Sofern IP-Adressen von uns oder von den eingesetzten
Dienstleistern und Technologien verarbeitet werden und die Verarbeitung einer
vollstandigen IP-Adresse nicht erforderlich ist, wird die IP-Adresse gekurzt (auch
als "IP-Masking" bezeichnet). Hierbei werden die letzten beiden Ziffern, bzw. der
letzte Teil der IP-Adresse nach einem Punkt entfernt, bzw. durch Platzhalter
ersetzt. Mit der Kurzung der IP-Adresse soll die Identifizierung einer Person
anhand ihrer IP-Adresse verhindert oder wesentlich erschwert werden.

SSL-Verschlisselung (https): Um Thre via unserem Online-Angebot iibermittelten
Daten zu schutzen, nutzen wir eine SSL-Verschlusselung. Sie erkennen derart
verschlusselte Verbindungen an dem Prafix https:// in der Adresszeile Ihres
Browsers.

Ubermittlung von personenbezogenen Daten

Im Rahmen unserer Verarbeitung von personenbezogenen Daten kommt es vor,
dass die Daten an andere Stellen, Unternehmen, rechtlich selbststandige
Organisationseinheiten oder Personen ubermittelt oder sie ihnen gegenuber
offengelegt werden. Zu den Empfangern dieser Daten konnen z.B. mit IT-Aufgaben
beauftragte Dienstleister oder Anbieter von Diensten und Inhalten, die in eine
Webseite eingebunden werden, gehoren. In solchen Fall beachten wir die
gesetzlichen Vorgaben und schliefSen insbesondere entsprechende Vertrage bzw.
Vereinbarungen, die dem Schutz Ihrer Daten dienen, mit den Empfangern Threr
Daten ab.

Datenverarbeitung in Drittlandern

Sofern wir Daten in einem Drittland (d.h., aulSerhalb der Europaischen Union (EU),
des Europaischen Wirtschaftsraums (EWR)) verarbeiten oder die Verarbeitung im




Rahmen der Inanspruchnahme von Diensten Dritter oder der Offenlegung bzw.
Ubermittlung von Daten an andere Personen, Stellen oder Unternehmen stattfindet,
erfolgt dies nur im Einklang mit den gesetzlichen Vorgaben.

Vorbehaltlich ausdrucklicher Einwilligung oder vertraglich oder gesetzlich
erforderlicher Ubermittlung verarbeiten oder lassen wir die Daten nur in
Drittlandern mit einem anerkannten Datenschutzniveau, vertraglichen
Verpflichtung durch sogenannte Standardschutzklauseln der EU-Kommission, beim
Vorliegen von Zertifizierungen oder verbindlicher internen Datenschutzvorschriften
verarbeiten (Art. 44 bis 49 DSGVO, Informationsseite der EU-Kommission:
https://ec.europa.eu/info/law/law-topic/data-protection/international-dimension-data
-protection_de).

Loschung von Daten

Die von uns verarbeiteten Daten werden nach MaflRgabe der gesetzlichen Vorgaben
geloscht, sobald deren zur Verarbeitung erlaubten Einwilligungen widerrufen
werden oder sonstige Erlaubnisse entfallen (z.B. wenn der Zweck der Verarbeitung
dieser Daten entfallen ist oder sie fiir den Zweck nicht erforderlich sind).

Sofern die Daten nicht geloscht werden, weil sie fur andere und gesetzlich
zulassige Zwecke erforderlich sind, wird deren Verarbeitung auf diese Zwecke
beschrankt. D.h., die Daten werden gesperrt und nicht fur andere Zwecke
verarbeitet. Das gilt z.B. fiir Daten, die aus handels- oder steuerrechtlichen
Grunden aufbewahrt werden miissen oder deren Speicherung zur Geltendmachung,
Ausubung oder Verteidigung von Rechtsanspriichen oder zum Schutz der Rechte
einer anderen naturlichen oder juristischen Person erforderlich ist.

Im Rahmen unserer Datenschutzhinweise konnen wir den Nutzern weitere
Informationen zu der Loschung sowie zu der Aufbewahrung von Daten mitteilen,
die speziell fur die jeweiligen Verarbeitungsprozesses gelten.

Einsatz von Cookies

Cookies sind kleine Textdateien, bzw. sonstige Speichervermerke, die
Informationen auf Endgeraten speichern und Informationen aus den Endgeraten
auslesen. Z.B. um den Login-Status in einem Nutzerkonto, einen Warenkorbinhalt
in einem E-Shop, die aufgerufenen Inhalte oder verwendete Funktionen eines
Onlineangebotes speichern. Cookies konnen ferner zu unterschiedlichen Zwecken
eingesetzt werden, z.B. zu Zwecken der Funktionsfahigkeit, Sicherheit und Komfort
von Onlineangeboten sowie der Erstellung von Analysen der Besucherstrome.

Hinweise zur Einwilligung: Wir setzen Cookies im Einklang mit den gesetzlichen
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Vorschriften ein. Daher holen wir von den Nutzern eine vorhergehende
Einwilligung ein, auller wenn diese gesetzlich nicht gefordert ist. Eine Einwilligung
ist insbesondere nicht notwendig, wenn das Speichern und das Auslesen der
Informationen, also auch von Cookies, unbedingt erforderlich sind, um dem den
Nutzern einen von ihnen ausdrucklich gewunschten Telemediendienst (also unser
Onlineangebot) zur Verfugung zu stellen. Die widerrufliche Einwilligung wird
gegeniiber den Nutzern deutlich kommuniziert und enthalt die Informationen zu
der jeweiligen Cookie-Nutzung.

Hinweise zu datenschutzrechtlichen Rechtsgrundlagen: Auf welcher
datenschutzrechtlichen Rechtsgrundlage wir die personenbezogenen Daten der
Nutzer mit Hilfe von Cookies verarbeiten, hangt davon ab, ob wir Nutzer um eine
Einwilligung bitten. Falls die Nutzer einwilligen, ist die Rechtsgrundlage der
Verarbeitung Ihrer Daten die erklarte Einwilligung. Andernfalls werden die mithilfe
von Cookies verarbeiteten Daten auf Grundlage unserer berechtigten Interessen
(z.B. an einem betriebswirtschaftlichen Betrieb unseres Onlineangebotes und
Verbesserung seiner Nutzbarkeit) verarbeitet oder, wenn dies im Rahmen der
Erfilllung unserer vertraglichen Pflichten erfolgt, wenn der Einsatz von Cookies
erforderlich ist, um unsere vertraglichen Verpflichtungen zu erfullen. Zu welchen
Zwecken die Cookies von uns verarbeitet werden, dariber klaren wir im Laufe
dieser Datenschutzerklarung oder im Rahmen von unseren Einwilligungs- und
Verarbeitungsprozessen auf.

Speicherdauer: Im Hinblick auf die Speicherdauer werden die folgenden Arten
von Cookies unterschieden:

e Temporare Cookies (auch: Session- oder Sitzungs-Cookies): Temporare
Cookies werden spatestens geloscht, nachdem ein Nutzer ein Online-Angebot
verlassen und sein Endgerat (z.B. Browser oder mobile Applikation)
geschlossen hat.

e Permanente Cookies: Permanente Cookies bleiben auch nach dem
SchliefSen des Endgerates gespeichert. So konnen beispielsweise der Login-
Status gespeichert oder bevorzugte Inhalte direkt angezeigt werden, wenn
der Nutzer eine Website erneut besucht. Ebenso konnen die mit Hilfe von
Cookies erhobenen Daten der Nutzer zur Reichweitenmessung verwendet
werden. Sofern wir Nutzern keine expliziten Angaben zur Art und
Speicherdauer von Cookies mitteilen (z. B. im Rahmen der Einholung der
Einwilligung), sollten Nutzer davon ausgehen, dass Cookies permanent sind
und die Speicherdauer bis zu zwei Jahre betragen kann.

Allgemeine Hinweise zum Widerruf und Widerspruch (Opt-Out): Nutzer
konnen die von ihnen abgegebenen Einwilligungen jederzeit Widerrufen und zudem
einen Widerspruch gegen die Verarbeitung entsprechend den gesetzlichen
Vorgaben im Art. 21 DSGVO einlegen (weitere Hinweise zum Widerspruch erfolgen
im Rahmen dieser Datenschutzerklarung). Nutzer konnen Thren Widerspruch auch




mittels der Einstellungen Ihres Browsers erklaren.

Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten:

e Verarbeitung von Cookie-Daten auf Grundlage einer Einwilligung: Wir
setzen ein Verfahren zum Cookie-Einwilligungs-Management ein, in dessen
Rahmen die Einwilligungen der Nutzer in den Einsatz von Cookies, bzw. der
im Rahmen des Cookie-Einwilligungs-Management-Verfahrens genannten
Verarbeitungen und Anbieter eingeholt sowie von den Nutzern verwaltet und
widerrufen werden konnen. Hierbei wird die Einwilligungserklarung
gespeichert, um deren Abfrage nicht erneut wiederholen zu mussen und die
Einwilligung entsprechend der gesetzlichen Verpflichtung nachweisen zu
konnen. Die Speicherung kann serverseitig und/oder in einem Cookie
(sogenanntes Opt-In-Cookie, bzw. mithilfe vergleichbarer Technologien)
erfolgen, um die Einwilligung einem Nutzer, bzw. dessen Gerat zuordnen zu
konnen. Vorbehaltlich individueller Angaben zu den Anbietern von Cookie-
Management-Diensten, gelten die folgenden Hinweise: Die Dauer der
Speicherung der Einwilligung kann bis zu zwei Jahren betragen. Hierbei wird
ein pseudonymer Nutzer-Identifikator gebildet und mit dem Zeitpunkt der
Einwilligung, Angaben zur Reichweite der Einwilligung (z. B. welche
Kategorien von Cookies und/oder Diensteanbieter) sowie dem Browser,
System und verwendeten Endgerat gespeichert.

e Cookiebot: Cookie-Einwilligungs-Management; Dienstanbieter: Cybot A/S,
Havnegade 39, 1058 Kopenhagen, Danemark; Website:
https://www.cookiebot.com/de; Datenschutzerklarung:
https://www.cookiebot.com/de/privacy-policy/; Weitere Informationen:
Gespeicherte Daten (auf dem Server des Dienstleisters): Die IP-Nummer des
Nutzers in anonymisierter Form (die letzten drei Ziffern werden auf 0
gesetzt), Datum und Uhrzeit der Zustimmung, Browserangaben, die URL, von
der die Zustimmung gesendet wurde, Ein anonymer, zufalliger und
verschlusselter Schlusselwert; der Einwilligungsstatus des Nutzers.

Geschaftliche Leistungen

Wir verarbeiten Daten unserer Vertrags- und Geschaftspartner, z.B. Kunden und
Interessenten (zusammenfassend bezeichnet als "Vertragspartner") im Rahmen von
vertraglichen und vergleichbaren Rechtsverhaltnissen sowie damit verbundenen
Malnahmen und im Rahmen der Kommunikation mit den Vertragspartnern (oder
vorvertraglich), z.B., um Anfragen zu beantworten.

Wir verarbeiten diese Daten, um unsere vertraglichen Verpflichtungen zu erfiillen.
Dazu gehoren insbesondere die Verpflichtungen zur Erbringung der vereinbarten
Leistungen, etwaige Aktualisierungspflichten und Abhilfe bei Gewahrleistungs- und
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sonstigen Leistungsstorungen. Dartber hinaus verarbeiten wir die Daten zur
Wahrung unserer Rechte und zum Zwecke der mit diesen Pflichten verbundenen
Verwaltungsaufgaben sowie der Unternehmensorganisation. Dariber hinaus
verarbeiten wir die Daten auf Grundlage unserer berechtigten Interessen an einer
ordnungsgemalien und betriebswirtschaftlichen Geschaftsfihrung sowie an
SicherheitsmalSnahmen zum Schutz unserer Vertragspartner und unseres
Geschaftsbetriebes vor Missbrauch, Gefahrdung ihrer Daten, Geheimnisse,
Informationen und Rechte (z.B. zur Beteiligung von Telekommunikations-,
Transport- und sonstigen Hilfsdiensten sowie Subunternehmern, Banken, Steuer-
und Rechtsberatern, Zahlungsdienstleistern oder Finanzbehorden). Im Rahmen des
geltenden Rechts geben wir die Daten von Vertragspartnern nur insoweit an Dritte
weiter, als dies fur die vorgenannten Zwecke oder zur Erfillung gesetzlicher
Pflichten erforderlich ist. Uber weitere Formen der Verarbeitung, z.B. zu
Marketingzwecken, werden die Vertragspartner im Rahmen dieser
Datenschutzerklarung informiert.

Welche Daten fiir die vorgenannten Zwecke erforderlich sind, teilen wir den
Vertragspartnern vor oder im Rahmen der Datenerhebung, z.B. in
Onlineformularen, durch besondere Kennzeichnung (z.B. Farben) bzw. Symbole
(z.B. Sternchen o0.a.), oder personlich mit.

Wir loschen die Daten nach Ablauf gesetzlicher Gewahrleistungs- und
vergleichbarer Pflichten, d.h., grundsatzlich nach Ablauf von 4 Jahren, es sei denn,
dass die Daten in einem Kundenkonto gespeichert werden, z.B., solange sie aus
gesetzlichen Grunden der Archivierung aufbewahrt werden miissen (z.B. fur
Steuerzwecke im Regelfall 10 Jahre). Daten, die uns im Rahmen eines Auftrags
durch den Vertragspartner offengelegt wurden, loschen wir entsprechend den
Vorgaben des Auftrags, grundsatzlich nach Ende des Auftrags.

Soweit wir zur Erbringung unserer Leistungen Drittanbieter oder Plattformen
einsetzen, gelten im Verhaltnis zwischen den Nutzern und den Anbietern die
Geschaftsbedingungen und Datenschutzhinweise der jeweiligen Drittanbieter oder
Plattformen.

Shop und E-Commerce

Wir verarbeiten die Daten unserer Kunden, um ihnen die Auswahl, den Erwerb,
bzw. die Bestellung der gewahlten Produkte, Waren sowie verbundener Leistungen,
als auch deren Bezahlung und Zustellung, bzw. Ausfihrung zu ermoglichen. Sofern
fur die Ausfuhrung einer Bestellung erforderlich, setzen wir Dienstleister,
insbesondere Post-, Speditions- und Versandunternehmen ein, um die Lieferung,
bzw. Ausfuhrung gegenuber unseren Kunden durchzufuhren. Fur die Abwicklung
der Zahlungsvorgange nehmen wir die Dienste von Banken und
Zahlungsdienstleistern in Anspruch. Die erforderlichen Angaben sind als solche im
Rahmen des Bestell- bzw. vergleichbaren Erwerbsvorgangs gekennzeichnet und
umfassen die zur Auslieferung, bzw. Zurverfugungstellung und Abrechnung
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benotigten Angaben sowie Kontaktinformationen, um etwaige Rucksprache halten
zu konnen.

Consulting

Wir verarbeiten die Daten unserer Klienten, Mandanten sowie Interessenten und
anderer Auftraggeber oder Vertragspartner (einheitlich bezeichnet als "Klienten”),
um ihnen gegentber unsere Beratungsleistungen erbringen zu konnen. Die
verarbeiteten Daten, die Art, der Umfang, der Zweck und die Erforderlichkeit ihrer
Verarbeitung bestimmen sich nach dem zugrundeliegenden Vertrags- und
Klientenverhaltnis.

Sofern es fur unsere Vertragserfilllung, zum Schutz lebenswichtiger Interessen
oder gesetzlich erforderlich ist, bzw. eine Einwilligung der Klienten vorliegt,
offenbaren oder ubermitteln wir die Daten der Klienten unter Beachtung der
berufsrechtlichen Vorgaben an Dritte oder Beauftragte, wie z.B. Behorden,
Subunternehmer oder im Bereich der IT, der Biro- oder vergleichbarer
Dienstleistungen.

Online-Kurse und Online-Schulungen

Wir verarbeiten die Daten der Teilnehmer unserer Online-Kurse und Online-
Schulungen (einheitlich bezeichnet als "Teilnehmer”), um ihnen gegenuiber unsere
Kurs- und Schulungsleistungen erbringen zu konnen. Die hierbei verarbeiteten
Daten, die Art, der Umfang, der Zweck und die Erforderlichkeit ihrer Verarbeitung
bestimmen sich nach dem zugrundeliegenden Vertragsverhaltnis. Zu den Daten
gehoren grundsatzlich Angaben zu den in Anspruch genommenen Kursen sowie
Leistungen und soweit Teil unseres Leistungsangebotes personliche Vorgaben und
Ergebnisse der Teilnehmer. Zu den Verarbeitungsformen gehoren auch die
Leistungsbewertung und die Evaluation unserer Leistungen sowie jener der Kurs-
und Schulungsleiter.

Projekt- und Entwicklungsleistungen

Wir verarbeiten die Daten unserer Kunden sowie Auftraggeber (nachfolgend
einheitlich als "Kunden" bezeichnet), um ihnen die Auswahl, den Erwerb bzw. die
Beauftragung der gewahlten Leistungen oder Werke sowie verbundener Tatigkeiten
als auch deren Bezahlung und Zurverfugungstellung bzw. Ausfuhrung oder
Erbringung zu ermaglichen.

Die erforderlichen Angaben sind als solche im Rahmen des Auftrags-, Bestell- bzw.
vergleichbaren Vertragsschlusses gekennzeichnet und umfassen die zur
Leistungserbringung und Abrechnung benotigten Angaben sowie
Kontaktinformationen, um etwaige Rucksprachen halten zu konnen. Soweit wir
Zugang zu Informationen der Endkunden, Mitarbeitern oder anderer Personen
erhalten, verarbeiten wir diese im Einklang mit den gesetzlichen und vertraglichen
Vorgaben.
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Angebot von Software- und Plattformleistungen

Wir verarbeiten die Daten unserer Nutzer, angemeldeter und etwaiger Testnutzer
(nachfolgend einheitlich als "Nutzer" bezeichnet), um ihnen gegenuber unsere
vertraglichen Leistungen erbringen zu konnen sowie auf Grundlage berechtigter
Interessen, um die Sicherheit unseres Angebotes gewahrleisten und es
weiterentwickeln zu konnen. Die erforderlichen Angaben sind als solche im Rahmen
des Auftrags-, Bestell- bzw. vergleichbaren Vertragsschlusses gekennzeichnet und
umfassen die zur Leistungserbringung und Abrechnung benotigten Angaben sowie
Kontaktinformationen, um etwaige Ricksprachen halten zu konnen.

Technische Dienstleistungen

Wir verarbeiten die Daten unserer Kunden sowie Auftraggeber (nachfolgend
einheitlich als "Kunden" bezeichnet), um ihnen die Auswahl, den Erwerb bzw. die
Beauftragung der gewahlten Leistungen oder Werke sowie verbundener Tatigkeiten
als auch deren Bezahlung und Zurverfigungstellung bzw. Ausfiuhrung oder
Erbringung zu ermoglichen.

Die erforderlichen Angaben sind als solche im Rahmen des Auftrags-, Bestell- bzw.
vergleichbaren Vertragsschlusses gekennzeichnet und umfassen die zur
Leistungserbringung und Abrechnung benotigten Angaben sowie
Kontaktinformationen, um etwaige Rucksprachen halten zu konnen. Soweit wir
Zugang zu Informationen der Endkunden, Mitarbeitern oder anderer Personen
erhalten, verarbeiten wir diese im Einklang mit den gesetzlichen und vertraglichen
Vorgaben.

¢ Verarbeitete Datenarten: Bestandsdaten (z.B. Namen, Adressen);
Zahlungsdaten (z.B. Bankverbindungen, Rechnungen, Zahlungshistorie);
Kontaktdaten (z.B. E-Mail, Telefonnummern); Vertragsdaten (z.B.
Vertragsgegenstand, Laufzeit, Kundenkategorie); Nutzungsdaten (z.B.
besuchte Webseiten, Interesse an Inhalten, Zugriffszeiten); Meta-
/Kommunikationsdaten (z.B. Gerate-Informationen, IP-Adressen).

¢ Betroffene Personen: Kunden; Interessenten; Geschafts- und
Vertragspartner.

e Zwecke der Verarbeitung: Erbringung vertraglicher Leistungen und
Kundenservice; SicherheitsmaSnahmen; Kontaktanfragen und
Kommunikation; Buro- und Organisationsverfahren; Verwaltung und
Beantwortung von Anfragen.

¢ Rechtsgrundlagen: Vertragserfiillung und vorvertragliche Anfragen (Art. 6
Abs. 1 S. 1 lit. b. DSGVO); Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f.
DSGVO); Rechtliche Verpflichtung (Art. 6 Abs. 1 S. 1 lit. c. DSGVO).
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Im Rahmen der Geschaftstatigkeit eingesetzte
Anbieter und Services

Im Rahmen unserer Geschaftstatigkeit setzen wir unter Beachtung der gesetzlichen
Anforderungen weitere Dienstleistungen, Plattformen, Schnittstellen oder Plugins
von Drittanbietern (kurz "Services") ein, die Daten der Nutzer verarbeiten konnen.
In diesem Zusammenhang gelten zusatzlich zu unseren Datenschutzhinweisen die
Datenschutzhinweise der jeweiligen Services.

Hinweise zu Rechtsgrundlagen: Sofern wir die Nutzer um deren Einwilligung in
den Einsatz der Drittanbieter bitten, ist die Rechtsgrundlage der Verarbeitung von
Daten die Einwilligung. Ansonsten werden die Daten der Nutzer zur Erbringung
unserer geschaftlichen Leistungen oder sofern sie fiir die Vertragserbringung nicht
erforderlich sind, auf Grundlage unserer berechtigten Interessen (d.h. Interesse an
effizienten, wirtschaftlichen und empfangerfreundlichen Leistungen) verarbeitet.

¢ Verarbeitete Datenarten: Bestandsdaten (z.B. Namen, Adressen);
Zahlungsdaten (z.B. Bankverbindungen, Rechnungen, Zahlungshistorie);
Kontaktdaten (z.B. E-Mail, Telefonnummern); Inhaltsdaten (z.B. Eingaben in
Onlineformularen); Vertragsdaten (z.B. Vertragsgegenstand, Laufzeit,
Kundenkategorie).

¢ Betroffene Personen: Kunden; Interessenten; Nutzer (z.B.
Webseitenbesucher, Nutzer von Onlinediensten); Geschafts- und
Vertragspartner.

e Zwecke der Verarbeitung: Erbringung vertraglicher Leistungen und
Kundenservice; Biro- und Organisationsverfahren.

¢ Rechtsgrundlagen: Einwilligung (Art. 6 Abs. 1 S. 1 lit. a. DSGVO);
Vertragserfullung und vorvertragliche Anfragen (Art. 6 Abs. 1 S. 1 lit. b.
DSGVO); Rechtliche Verpflichtung (Art. 6 Abs. 1 S. 1 lit. c. DSGVO);
Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f. DSGVO).

Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten:

e Softgarden Bewerbermanagement-Software: Dienstleistungen im
Zusammenhang mit der Mitarbeitergewinnung/ Recruitment (Suche nach
Mitarbeitern, Kommunikation, Bewerbungsverfahren,
Vertragsverhandlungen); Dienstanbieter: softgarden e-recruiting GmbH,
Tauentzienstralle 14, 10789 Berlin, Deutschland; Website:
https://www.softgarden.de; Datenschutzerklarung:
https://www.softgarden.de/unternehmen/datenschutz-webseite/;
Standardvertragsklauseln (Gewahrleistung Datenschutzniveau bei
Verarbeitung in Drittlandern): Abschluss mit Unterauftragnehmern im
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Hinblick auf die Speicherung von Daten in den USA; Loschung von Daten:
Die Bewerbungsunterlagen im Bewerber-Pool werden alleine im Rahmen von
kunftigen Stellenausschreibungen und der Beschaftigtensuche verarbeitet
und werden spatestens nach Ablauf der angegebenen Frist vernichtet. Die
Bewerber werden dariber belehrt, dass deren Einwilligung in die Aufnahme
in den Bewerber-Pool freiwillig ist, keinen Einfluss auf das aktuelle
Bewerbungsverfahren hat und sie diese Einwilligung jederzeit fur die Zukunft
widerrufen konnen.

Zahlungsverfahren

Im Rahmen von Vertrags- und sonstigen Rechtsbeziehungen, aufgrund gesetzlicher
Pflichten oder sonst auf Grundlage unserer berechtigten Interessen bieten wir den
betroffenen Personen effiziente und sichere Zahlungsmoglichkeiten an und setzen
hierzu neben Banken und Kreditinstituten weitere Dienstleister ein
(zusammenfassend "Zahlungsdienstleister").

Zu den durch die Zahlungsdienstleister verarbeiteten Daten gehoren
Bestandsdaten, wie z.B. der Name und die Adresse, Bankdaten, wie z.B.
Kontonummern oder Kreditkartennummern, Passworter, TANs und Prufsummen
sowie die Vertrags-, Summen- und empfangerbezogenen Angaben. Die Angaben
sind erforderlich, um die Transaktionen durchzufiihren. Die eingegebenen Daten
werden jedoch nur durch die Zahlungsdienstleister verarbeitet und bei diesen
gespeichert. D.h., wir erhalten keine konto- oder kreditkartenbezogenen
Informationen, sondern lediglich Informationen mit Bestatigung oder
Negativbeauskunftung der Zahlung. Unter Umstanden werden die Daten seitens
der Zahlungsdienstleister an Wirtschaftsauskunfteien ubermittelt. Diese
Ubermittlung bezweckt die Identitats- und Bonitatsprifung. Hierzu verweisen wir
auf die AGB und die Datenschutzhinweise der Zahlungsdienstleister.

Fur die Zahlungsgeschafte gelten die Geschaftsbedingungen und die
Datenschutzhinweise der jeweiligen Zahlungsdienstleister, welche innerhalb der
jeweiligen Webseiten bzw. Transaktionsapplikationen abrufbar sind. Wir verweisen
auf diese ebenfalls zwecks weiterer Informationen und Geltendmachung von
Widerrufs-, Auskunfts- und anderen Betroffenenrechten.

¢ Verarbeitete Datenarten: Bestandsdaten (z.B. Namen, Adressen);
Zahlungsdaten (z.B. Bankverbindungen, Rechnungen, Zahlungshistorie);
Vertragsdaten (z.B. Vertragsgegenstand, Laufzeit, Kundenkategorie);
Nutzungsdaten (z.B. besuchte Webseiten, Interesse an Inhalten,
Zugriffszeiten); Meta-/Kommunikationsdaten (z.B. Gerate-Informationen, IP-
Adressen).

¢ Betroffene Personen: Kunden; Interessenten.
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e Zwecke der Verarbeitung: Erbringung vertraglicher Leistungen und
Kundenservice.

¢ Rechtsgrundlagen: Vertragserfullung und vorvertragliche Anfragen (Art. 6
Abs. 1 S. 1 lit. b. DSGVO); Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f.
DSGVO).

Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten:

e PayPal: Zahlungsdienstleistungen (technische Anbindung von Online-
Bezahlmethoden) (z.B. PayPal, PayPal Plus, Braintree); Dienstanbieter:
PayPal (Europe) S.ar.l. et Cie, S.C.A., 22-24 Boulevard Royal, L.-2449
Luxembourg; Website: https://www.paypal.com/de; Datenschutzerklarung:
https://www.paypal.com/de/webapps/mpp/ua/privacy-full.

Bonitatsprufung

Sofern wir in Vorleistung treten oder vergleichbare wirtschaftliche Risiken
eingehen (z.B. beim Bestellung auf Rechnung), behalten wir uns vor, zur Wahrung
der berechtigten Interessen eine Identitats- und Bonitatsauskunft zwecks
Beurteilung des Kreditrisikos auf Basis von mathematisch-statistischen Verfahren
von hierauf spezialisierten Dienstleistungsunternehmen (Wirtschaftsauskunfteien)
einzuholen.

Die von den Wirtschaftsauskunfteien erhaltenen Informationen uber die statistische
Wahrscheinlichkeit eines Zahlungsausfalls verarbeiten wir im Rahmen einer
sachgerechten Ermessensentscheidung tiber die Begrindung, Durchfithrung und
Beendigung des Vertragsverhaltnisses. Wir behalten uns vor, im Fall eines
negativen Ergebnisses der Bonitatsprufung, die Zahlung auf Rechnung oder eine
andere Vorleistung zu verweigern.

Die Entscheidung, ob wir in Vorleistung treten, erfolgt entsprechend Art. 22
DSGVO alleine auf Grundlage einer automatisierten Entscheidung im Einzelfall, die
unsere Software unter Zugrundelegung der Auskunft der Wirtschaftsauskunftei
vornimmt.

Sofern wir eine ausdruckliche Einwilligung von Vertragspartnern einholen, ist die
Rechtsgrundlage fiir die Bonitatsauskunft und die Ubermittlung der Daten des
Kunden an die Auskunfteien die Einwilligung. Falls keine Einwilligung eingeholt
wird, erfolgt die Bonitatsauskunft auf Grundlage unserer berechtigten Interessen
an der Ausfallsicherheit unserer Zahlungsforderungen.

e Verarbeitete Datenarten: Bestandsdaten (z.B. Namen, Adressen);
Zahlungsdaten (z.B. Bankverbindungen, Rechnungen, Zahlungshistorie);
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Kontaktdaten (z.B. E-Mail, Telefonnummern); Vertragsdaten (z.B.
Vertragsgegenstand, Laufzeit, Kundenkategorie).

¢ Betroffene Personen: Kunden; Interessenten.
e Zwecke der Verarbeitung: Beurteilung der Bonitat und Kreditwurdigkeit.

¢ Rechtsgrundlagen: Einwilligung (Art. 6 Abs. 1 S. 1 lit. a. DSGVO);
Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f. DSGVO).

¢ Automatisierte Entscheidungen im Einzelfall: Bonitatsauskunft
(Entscheidung auf Grundlage einer Bonitatsprifung).

Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten:

¢ Creditreform Boniversum GmbH und Verband der Vereine
Creditreform e.V.: Wirtschaftsauskunftei; Dienstanbieter: Creditreform
Boniversum GmbH, Hellersbergstrafie 11, 41460 Neuss, Deutschland;
Website: https://www.boniversum.de/; Datenschutzerklarung:
https://www.boniversum.de/datenschutzerklaerung/.

Bereitstellung des Onlineangebotes und
Webhosting

Um unser Onlineangebot sicher und effizient bereitstellen zu konnen, nehmen wir
die Leistungen von einem oder mehreren Webhosting-Anbietern in Anspruch, von
deren Servern (bzw. von ihnen verwalteten Servern) das Onlineangebot abgerufen
werden kann. Zu diesen Zwecken konnen wir Infrastruktur- und
Plattformdienstleistungen, Rechenkapazitat, Speicherplatz und Datenbankdienste
sowie Sicherheitsleistungen und technische Wartungsleistungen in Anspruch
nehmen.

Zu den im Rahmen der Bereitstellung des Hostingangebotes verarbeiteten Daten
konnen alle die Nutzer unseres Onlineangebotes betreffenden Angaben gehoren,
die im Rahmen der Nutzung und der Kommunikation anfallen. Hierzu gehoren
regelmalSig die [P-Adresse, die notwendig ist, um die Inhalte von Onlineangeboten
an Browser ausliefern zu konnen, und alle innerhalb unseres Onlineangebotes oder
von Webseiten getatigten Eingaben.

e Verarbeitete Datenarten: Inhaltsdaten (z.B. Eingaben in Onlineformularen);
Nutzungsdaten (z.B. besuchte Webseiten, Interesse an Inhalten,
Zugriffszeiten); Meta-/Kommunikationsdaten (z.B. Gerate-Informationen, IP-
Adressen).

e Betroffene Personen: Nutzer (z.B. Webseitenbesucher, Nutzer von
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Onlinediensten).

Zwecke der Verarbeitung: Bereitstellung unseres Onlineangebotes und
Nutzerfreundlichkeit; Informationstechnische Infrastruktur (Betrieb und
Bereitstellung von Informationssystemen und technischen Geraten
(Computer, Server etc.).).

Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f. DSGVO).

Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten:

Erhebung von Zugriffsdaten und Logfiles: Wir selbst (bzw. unser
Webhostinganbieter) erheben Daten zu jedem Zugriff auf den Server
(sogenannte Serverlogfiles). Zu den Serverlogfiles konnen die Adresse und
Name der abgerufenen Webseiten und Dateien, Datum und Uhrzeit des
Abrufs, ubertragene Datenmengen, Meldung uber erfolgreichen Abruf,
Browsertyp nebst Version, das Betriebssystem des Nutzers, Referrer URL (die
zuvor besuchte Seite) und im Regelfall [P-Adressen und der anfragende
Provider gehoren. Die Serverlogfiles konnen zum einen zu Zwecken der
Sicherheit eingesetzt werden, z.B., um eine Uberlastung der Server zu
vermeiden (insbesondere im Fall von missbrauchlichen Angriffen,
sogenannten DDoS-Attacken) und zum anderen, um die Auslastung der
Server und ihre Stabilitat sicherzustellen; Loschung von Daten: Logfile-
Informationen werden fiir die Dauer von maximal 30 Tagen gespeichert und
danach geloscht oder anonymisiert. Daten, deren weitere Aufbewahrung zu
Beweiszwecken erforderlich ist, sind bis zur endgultigen Klarung des
jeweiligen Vorfalls von der Loschung ausgenommen.

HostEurope: Leistungen auf dem Gebiet der Bereitstellung von
informationstechnischer Infrastruktur und verbundenen Dienstleistungen
(z.B. Speicherplatz und/oder Rechenkapazitaten); Dienstanbieter: Host
Europe GmbH, Hansestrasse 111, 51149 Koln, Deutschland; Website:
https://www.hosteurope.de; Datenschutzerklarung:
https://www.hosteurope.de/AGB/Datenschutzerklaerung;
Auftragsverarbeitungsvertrag: https://www.hosteurope.de/Dokumente/.

JSDelivr: Content Delivery Network (CDN), das dabei hilft, Medien und
Dateien, insbesondere unter hoher Last, schnell und effizient bereitzustellen;
Dienstanbieter: ProspectOne, Krélewska 65A/1, 30-081, Krakow, Polen;
Website: https://www.jsdelivr.com; Datenschutzerklarung:
https://www.jsdelivr.com/terms/privacy-policy-jsdelivr-net.

Besondere Hinweise zu Applikationen (Apps)

Wir verarbeiten die Daten der Nutzer unserer Applikation, soweit diese erforderlich
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sind, um den Nutzern die Applikation sowie deren Funktionalitaten bereitstellen,
deren Sicherheit iiberwachen und sie weiterentwickeln zu konnen. Wir konnen
ferner Nutzer unter Beachtung der gesetzlichen Vorgaben kontaktieren, sofern die
Kommunikation zu Zwecken der Administration oder Nutzung der Applikation
erforderlich ist. Im Ubrigen verweisen wir im Hinblick auf die Verarbeitung der
Daten der Nutzer auf die Datenschutzhinweise in dieser Datenschutzerklarung.

Rechtsgrundlagen: Die Verarbeitung von Daten, die fiir die Bereitstellung der
Funktionalitaten der Applikation erforderlich ist, dient der Erfillung von
vertraglichen Pflichten. Dies gilt auch, wenn die Bereitstellung der Funktionen eine
Berechtigung der Nutzer (z. B. Freigaben von Geratefunktionen) voraussetzt.
Sofern die Verarbeitung von Daten fur die Bereitstellung der Funktionalitaten der
Applikation nicht erforderlich ist, aber der Sicherheit der Applikation oder unseren
betriebswirtschaftlichen Interessen dient (z. B. Erhebung von Daten zu Zwecken
der Optimierung der Applikation oder Sicherheitszwecken), erfolgt sie auf
Grundlage unserer berechtigten Interessen. Sofern Nutzer ausdrucklich deren
Einwilligung in die Verarbeitung ihrer Daten gebeten werden, erfolgt die
Verarbeitung der von der Einwilligung umfassten Daten auf Grundlage der
Einwilligung.

e Verarbeitete Datenarten: Bestandsdaten (z.B. Namen, Adressen); Meta-
/Kommunikationsdaten (z.B. Gerate-Informationen, IP-Adressen);
Zahlungsdaten (z.B. Bankverbindungen, Rechnungen, Zahlungshistorie);
Vertragsdaten (z.B. Vertragsgegenstand, Laufzeit, Kundenkategorie); Bild-
und/ oder Videoaufnahmen (z. B. Fotografien oder Videoaufnahmen einer
Person); Tonaufnahmen.

¢ Betroffene Personen: Nutzer (z.B. Webseitenbesucher, Nutzer von
Onlinediensten).

e Zwecke der Verarbeitung: Erbringung vertraglicher Leistungen und
Kundenservice.

¢ Rechtsgrundlagen: Einwilligung (Art. 6 Abs. 1 S. 1 lit. a. DSGVO);
Vertragserfullung und vorvertragliche Anfragen (Art. 6 Abs. 1 S. 1 lit. b.
DSGVO); Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f. DSGVO).

Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten:

¢ Kommerzielle Nutzung: Wir verarbeiten die Daten der Nutzer unserer
Applikation, angemeldeter und etwaiger Testnutzer (nachfolgend einheitlich
als "Nutzer" bezeichnet), um ihnen gegenuber unsere vertraglichen
Leistungen erbringen zu konnen sowie auf Grundlage berechtigter
Interessen, um die Sicherheit unserer Applikation gewahrleisten und sie
weiterzuentwickeln zu konnen. Die erforderlichen Angaben sind als solche im
Rahmen des Nutzungs-, Auftrags-, Bestell- bzw. vergleichbaren
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Vertragsschlusses gekennzeichnet und konnen die zur Leistungserbringung
und zur etwaigen Abrechnung benotigten Angaben sowie
Kontaktinformationen, um etwaige Rucksprachen halten zu konnen,
umfassen.

Speicherung eines universellen und eindeutigen Identifikators
(UUID): Die Applikation speichert fur Zwecke der Analyse der Nutzung und
Funktionsfahigkeit der Applikation sowie der Speicherung der Einstellungen
der Nutzer einen so genannten universellen und eindeutigen Identifikator
(englisch "Universally Unique Identifier", UUID). Dieser Identifikator wird bei
der Installation dieser Anwendung generiert (ist jedoch nicht mit dem Gerat
verbunden, also keine Geratekennung in diesem Sinne), bleibt zwischen dem
Start der Applikation sowie ihrer Aktualisierungen gespeichert und wird
geloscht wenn Nutzer die Applikation von ihrem Gerat entfernen.

Speicherung eines pseudonymen Identifikators: Damit wir die
Applikation bereitstellen und ihre Funktionsfahigkeit sicherstellen konnen,
verwenden wir einen pseudonymen Identifikator. Der die Identifikation ist ein
mathematischer Wert (d. h. es werden keine Klardaten, wie z. B. Namen
verwendet), der einem Gerat und/ oder der auf ihm installierten Installation
der Applikation zugeordnet ist. Dieser Identifikator wird bei der Installation
dieser Anwendung generiert, bleibt zwischen dem Start der Applikation sowie
ihrer Aktualisierungen gespeichert und wird geloscht wenn Nutzer die
Applikation von dem Gerat entfernen.

Gerateberechtigungen fiir den Zugriff auf Funktionen und Daten: Die
Nutzung unserer Applikation oder ihrer Funktionalitaten kann
Berechtigungen der Nutzer fur Zugriff auf bestimmten Funktionen der
verwendeten Gerate oder auf die, auf den Geraten gespeicherten oder mit
Hilfe der Gerate zuganglichen Daten voraussetzen. StandardmafSig mussen
diese Berechtigungen von den Nutzern erteilt werden und konnen jederzeit in
den Einstellungen der jeweiligen Gerate widerrufen werden. Das genaue
Verfahren zur Kontrolle der App-Berechtigungen kann vom Gerat und der
Software der Nutzern abhangig sein. Bei Erlauterungsbedarf konnen sich
Nutzer an uns wenden. Wir weisen darauf hin, dass die Versagung oder
Widerruf der jeweiligen Berechtigungen die Funktionsfahigkeit unsere
Applikation beeinflussen kann.

Zugriff auf die Kamera sowie gespeicherten Aufnahmen: Im Rahmen
der Nutzung unserer Applikation werden Bild- und/ oder Videoaufnahmen
(wobei auch Audioaufnahmen umfasst sind) der Nutzer (und von anderen, von
den Aufnahmen erfassten Personen) durch den Zugriff auf die
Kamerafunktionen oder auf gespeicherte Aufnahmen verarbeitet. Der Zugriff
auf die Kamerafunktionen oder gespeicherte Aufnahmen setzt eine jederzeit
widerrufbare Berechtigung durch die Nutzer voraus. Die Verarbeitung der
Bild- und/ oder Videoaufnahmen dient jeweils nur der Bereitstellung der
jeweiligen Funktionalitat unserer Applikation, entsprechend ihrer
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Beschreibung gegeniiber den Nutzern, bzw. ihrer typischen und erwartbaren
Funktionsweise.

¢ Nutzung von Mikrofonfunktionen: Im Rahmen der Nutzung unserer
Applikation werden die Mikrofonfunktionen und mit dessen Hilfe erfasste
Audioaufnahmen verarbeitet. Die Nutzung der Mikrofonfunktionen setzt eine
Berechtigung der Nutzer, die jederzeit widerrufen werden kann, voraus. Die
Nutzung der Mikrofonfunktionen und Audiodaten dient jeweils nur der
Bereitstellung der jeweiligen Funktionalitat unserer Applikation,
entsprechend ihrer Beschreibung gegeniiber den Nutzern, bzw. ihrer
typischen und erwartbaren Funktionsweise.

e Verarbeitung von gespeicherten Kontakten: Im Rahmen der Nutzung
unserer Applikation werden die in dem Kontaktverzeichnis des Gerates
gespeicherten Kontaktinformationen von Personen (Name, E-Mail-Adresse,
Telefonnummer) verarbeitet. Die Nutzung der Kontaktinformationen setzt
eine Berechtigung der Nutzer, die jederzeit widerrufen werden kann, voraus.
Die Nutzung der Kontaktinformationen dient jeweils nur der Bereitstellung
der jeweiligen Funktionalitat unserer Applikation, entsprechend ihrer
Beschreibung gegeniiber den Nutzern, bzw. ihrer typischen und erwartbaren
Funktionsweise. Die Nutzer werden darauf hingewiesen, dass die Erlaubnis
der Verarbeitung der Kontaktinformationen erlaubt sein muss und
insbesondere bei naturlichen Personen deren Einverstandnisses oder einer
gesetzlichen Erlaubnis bedarf.

¢ Nutzung von Kontaktdaten zu Zwecken des Kontaktabgleichs: Die im
Kontaktverzeichnis des Gerates gespeicherten Daten von Kontakten konnen
genutzt werden, um zu prufen, ob diese Kontakte auch unsere Applikation
nutzen. Zu diesem Zweck werden die Kontaktdaten der jeweiligen Kontakte
(zu denen die Telefonnummer und E-Mailadresse sowie die Namen gehoren)
auf unseren Server hochgeladen und nur fiir den Zweck des Abgleichs
verwendet.

Registrierung, Anmeldung und Nutzerkonto

Nutzer konnen ein Nutzerkonto anlegen. Im Rahmen der Registrierung werden den
Nutzern die erforderlichen Pflichtangaben mitgeteilt und zu Zwecken der
Bereitstellung des Nutzerkontos auf Grundlage vertraglicher Pflichterfiillung
verarbeitet. Zu den verarbeiteten Daten gehoren insbesondere die Login-
Informationen (Nutzername, Passwort sowie eine E-Mail-Adresse).

Im Rahmen der Inanspruchnahme unserer Registrierungs- und Anmeldefunktionen
sowie der Nutzung des Nutzerkontos speichern wir die IP-Adresse und den
Zeitpunkt der jeweiligen Nutzerhandlung. Die Speicherung erfolgt auf Grundlage
unserer berechtigten Interessen als auch jener der Nutzer an einem Schutz vor
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Missbrauch und sonstiger unbefugter Nutzung. Eine Weitergabe dieser Daten an
Dritte erfolgt grundsatzlich nicht, es sei denn, sie ist zur Verfolgung unserer
Anspriiche erforderlich oder es besteht eine gesetzliche Verpflichtung hierzu.

Die Nutzer konnen uber Vorgange, die fiir deren Nutzerkonto relevant sind, wie
z.B. technische Anderungen, per E-Mail informiert werden.

¢ Verarbeitete Datenarten: Bestandsdaten (z.B. Namen, Adressen);
Kontaktdaten (z.B. E-Mail, Telefonnummern); Inhaltsdaten (z.B. Eingaben in
Onlineformularen); Meta-/Kommunikationsdaten (z.B. Gerate-Informationen,
[P-Adressen).

¢ Betroffene Personen: Nutzer (z.B. Webseitenbesucher, Nutzer von
Onlinediensten).

e Zwecke der Verarbeitung: Erbringung vertraglicher Leistungen und
Kundenservice; SicherheitsmafSnahmen; Verwaltung und Beantwortung von
Anfragen.

¢ Rechtsgrundlagen: Vertragserfilllung und vorvertragliche Anfragen (Art. 6
Abs. 1 S. 1 lit. b. DSGVO); Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f.
DSGVO).

Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten:

¢ Registrierung mit Klarnamen: Aufgrund der Natur unserer Community
bitten wir die Nutzer unser Angebot nur unter Verwendung von Klarnamen zu
nutzen. D.h. die Nutzung von Pseudonymen ist nicht zulassig.

Kontakt- und Anfragenverwaltung

Bei der Kontaktaufnahme mit uns (z.B. per Kontaktformular, E-Mail, Telefon oder
via soziale Medien) sowie im Rahmen bestehender Nutzer- und
Geschaftsbeziehungen werden die Angaben der anfragenden Personen verarbeitet
soweit dies zur Beantwortung der Kontaktanfragen und etwaiger angefragter
Malinahmen erforderlich ist.

Die Beantwortung der Kontaktanfragen sowie die Verwaltung von Kontakt- und
Anfragedaten im Rahmen von vertraglichen oder vorvertraglichen Beziehungen
erfolgt zur Erfullung unserer vertraglichen Pflichten oder zur Beantwortung von
(vor)vertraglichen Anfragen und im Ubrigen auf Grundlage der berechtigten
Interessen an der Beantwortung der Anfragen und Pflege von Nutzer- bzw.
Geschaftsbeziehungen.

¢ Verarbeitete Datenarten: Bestandsdaten (z.B. Namen, Adressen);
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Kontaktdaten (z.B. E-Mail, Telefonnummern); Inhaltsdaten (z.B. Eingaben in
Onlineformularen).

¢ Betroffene Personen: Kommunikationspartner.

e Zwecke der Verarbeitung: Kontaktanfragen und Kommunikation;
Erbringung vertraglicher Leistungen und Kundenservice.

¢ Rechtsgrundlagen: Vertragserfiillung und vorvertragliche Anfragen (Art. 6
Abs. 1 S. 1 lit. b. DSGVO); Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f.
DSGVO); Rechtliche Verpflichtung (Art. 6 Abs. 1 S. 1 lit. c. DSGVO).

Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten:

¢ Kontaktformular: Wenn Nutzer uiber unser Kontaktformular, E-Mail oder
andere Kommunikationswege mit uns in Kontakt treten, verarbeiten wir die
uns in diesem Zusammenhang mitgeteilten Daten zur Bearbeitung des
mitgeteilten Anliegens. Zu diesem Zweck verarbeiten wir personenbezogene
Daten im Rahmen vorvertraglicher und vertraglicher Geschaftsbeziehungen,
soweit dies zu deren Erfiillung erforderlich ist und im Ubrigen auf Grundlage
unserer berechtigten Interessen sowie der Interessen der
Kommunikationspartner an der Beantwortung der Anliegen und unserer
gesetzlichen Aufbewahrungspflichten.

Chatbots und Chatfunktionen

Wir bieten als Kommunikationsmoglichkeit Online-Chats und Chatbot-Funktionen
an (zusammen als "Chat-Dienste" bezeichnet). Bei einem Chat handelt es sich um
eine mit gewisser Zeitnahe gefiihrte Online-Unterhaltung. Bei einem Chatbot
handelt es sich um eine Software, die Fragen der Nutzer beantwortet oder sie iiber
Nachrichten informiert. Wenn Sie unsere Chat-Funktionen nutzen, konnen wir Ihre
personenbezogenen Daten verarbeiten.

Falls Sie unsere Chat-Dienste innerhalb einer Online-Plattform nutzen, wird
zusatzlich Thre Identifikationsnummer innerhalb der jeweiligen Plattform
gespeichert. Wir konnen zudem Informationen dartuber erheben, welche Nutzer
wann mit unseren Chat-Diensten interagieren. Ferner speichern wir den Inhalt
Threr Konversationen uber die Chat-Dienste und protokollieren Registrierungs- und
Einwilligungsvorgange, um diese nach gesetzlichen Vorgaben nachweisen zu
konnen.

Wir weisen Nutzer darauf hin, dass der jeweilige Plattformanbieter in Erfahrung
bringen kann, dass und wann Nutzer mit unseren Chat-Diensten kommunizieren
sowie technische Informationen zum verwendeten Gerat der Nutzer und je nach
Einstellungen ihres Gerates auch Standortinformationen (sogenannte Metadaten)
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zu Zwecken der Optimierung der jeweiligen Dienste und Zwecken der Sicherheit
erheben kann. Ebenfalls konnten die Metadaten der Kommunikation via Chat-
Diensten (d.h. z.B., die Information, wer mit wem kommuniziert hat) durch die
jeweiligen Plattformanbieter nach MalRgabe ihrer Bestimmungen, auf die wir
zwecks weiterer Information verweisen, fur Zwecke des Marketings oder zur
Anzeige auf Nutzer zugeschnittener Werbung verwendet werden.

Sofern Nutzer sich gegenuber einem Chatbot bereiterklaren, Informationen mit
regelmalligen Nachrichten zu aktivieren, steht ihnen jederzeit die Moglichkeit zur
Verfiigung, die Informationen fiir die Zukunft abzubestellen. Der Chatbot weist
Nutzer darauf hin, wie und mit welchen Begriffen sie die Nachrichten abbestellen
konnen. Mit dem Abbestellen der Chatbotnachrichten werden Daten der Nutzer aus
dem Verzeichnis der Nachrichtenempfanger geloscht.

Die vorgenannten Angaben nutzen wir, um unsere Chat-Dienste zu betreiben, z.B.,
um Nutzer personlich anzusprechen, um ihre Anfragen zu beantworten, etwaige
angeforderte Inhalte zu ubermitteln und auch, um unsere Chat-Dienste zu
verbessern (z.B., um Chatbots Antworten auf haufig gestellte Fragen
"beizubringen” oder unbeantwortete Anfragen zu erkennen).

Hinweise zu Rechtsgrundlagen: Wir setzen die Chat-Dienste auf Grundlage einer
Einwilligung ein, wenn wir zuvor eine Erlaubnis der Nutzer in die Verarbeitung
ihrer Daten im Rahmen unserer Chat-Dienste eingeholt haben (dies gilt fur die
Falle, in denen Nutzer um eine Einwilligung gebeten werden, z.B., damit ein
Chatbot ihnen regelmallig Nachrichten zusendet). Sofern wir Chat-Dienste
einsetzen, um Anfragen der Nutzer zu unseren Leistungen oder unserem
Unternehmen zu beantworten, erfolgt dies zur vertraglichen und vorvertraglichen
Kommunikation. Im Ubrigen setzen wir Chat-Dienste auf Grundlage unserer
berechtigten Interessen an einer Optimierung der Chat-Dienste, ihrer
Betriebswirtschaftlichkeit sowie einer Steigerung der positiven Nutzererfahrung
ein.

Widerruf, Widerspruch und Loschung: Sie konnen jederzeit eine erteilte
Einwilligung widerrufen oder der Verarbeitung Ihrer Daten im Rahmen unserer
Chat-Dienste widersprechen.

¢ Verarbeitete Datenarten: Kontaktdaten (z.B. E-Mail, Telefonnummern);
Inhaltsdaten (z.B. Eingaben in Onlineformularen); Nutzungsdaten (z.B.
besuchte Webseiten, Interesse an Inhalten, Zugriffszeiten); Meta-
/Kommunikationsdaten (z.B. Gerate-Informationen, IP-Adressen).

e Betroffene Personen: Kommunikationspartner; Nutzer (z.B.
Webseitenbesucher, Nutzer von Onlinediensten).

e Zwecke der Verarbeitung: Kontaktanfragen und Kommunikation;
Direktmarketing (z.B. per E-Mail oder postalisch).
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¢ Rechtsgrundlagen: Einwilligung (Art. 6 Abs. 1 S. 1 lit. a. DSGVO);
Vertragserfullung und vorvertragliche Anfragen (Art. 6 Abs. 1 S. 1 lit. b.
DSGVO); Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f. DSGVO).

Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten:

¢ tawk.to: Chatbot- und Assistenz-Software sowie verbundene Dienste;
Dienstanbieter: tawk.to inc., 187 East Warm Springs Rd, SB298, Las Vegas,
NV, 89119 USA; Website: https://www.tawk.to/; Datenschutzerklarung:
https://www.tawk.to/privacy-policy/.

Videokonferenzen, Onlinemeetings, Webinare und
Bildschirm-Sharing

Wir setzen Plattformen und Anwendungen anderer Anbieter (nachfolgend
bezeichnet als “Konferenzplattformen”) zu Zwecken der Durchfuhrung von Video-
und Audio-Konferenzen, Webinaren und sonstigen Arten von Video und Audio-
Meetings (nachfolgend zusammenfassend bezeichnet als "Konferenz") ein. Bei der
Auswahl der Konferenzplattformen und ihrer Leistungen beachten wir die
gesetzlichen Vorgaben.

Durch Konferenzplattformen verarbeitete Daten: Im Rahmen der Teilnahme an
einer Konferenz verarbeiten die Konferenzplattformen die im Folgenden genannten
personenbezogene Daten der Teilnehmer. Der Umfang der Verarbeitung hangt zum
einen davon ab, welche Daten im Rahmen einer konkreten Konferenz gefordert
werden (z.B. Angabe von Zugangsdaten oder Klarnamen) und welche optionalen
Angaben durch die Teilnehmer getatigt werden. Neben der Verarbeitung zur
Durchfuhrung der Konferenz, konnen die Daten der Teilnehmer durch die
Konferenzplattformen ebenfalls zu Sicherheitszwecken oder Serviceoptimierung
verarbeitet werden. Zu den verarbeiteten Daten gehoren Daten zur Person
(Vorname, Nachname), Kontaktinformationen (E-Mail-Adresse, Telefonnummer),
Zugangsdaten (Zugangscodes oder Passworter), Profilbilder, Angaben zur
beruflichen Stellung/Funktion, die IP-Adresse des Internetzugangs, Angaben zu den
Endgeraten der Teilnehmer, deren Betriebssystem, dem Browser und dessen
technischen und sprachlichen Einstellungen, Informationen zu den inhaltlichen
Kommunikationsvorgangen, d.h. Eingaben in Chats sowie Audio- und Videodaten,
als auch die Nutzung anderer zur Verfugung stehender Funktionen (z.B.
Umfragen). Inhalte der Kommunikationen werden in dem durch die
Konferenzanbieter technisch bereitgestellten Umfang verschlusselt. Wenn die
Teilnehmer bei den Konferenzplattformen als Benutzer registriert sind, dann
konnen weitere Daten entsprechend der Vereinbarung mit dem jeweiligen
Konferenzanbieter verarbeitet werden.
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Protokollierung und Aufnahmen: Falls Texteingaben, Teilnahmeergebnisse (z.B.
von Umfragen) sowie Video- oder Audioaufnahmen protokolliert werden, wird dies
den Teilnehmern im Vorwege transparent mitgeteilt und sie werden - soweit
erforderlich - um eine Zustimmung gebeten.

Datenschutzmafnahmen der Teilnehmer: Bitte beachten Sie zu den Details der
Verarbeitung [hrer Daten durch die Konferenzplattformen deren
Datenschutzhinweise und wahlen im Rahmen der Einstellungen der
Konferenzplattformen, die fur Sie optimalen Sicherheits- und
Datenschutzeinstellungen. Bitte sorgen Sie ferner fur die Dauer einer
Videokonferenz fiir den Daten- und Personlichkeitsschutz im Hintergrund Ihrer
Aufnahme (z.B. durch Hinweise an Mitbhewohner, AbschliefSen von Tiren und
Nutzung, soweit technisch moglich, der Funktion zur Unkenntlichmachung des
Hintergrunds). Links zu den Konferenzraumen sowie Zugangsdaten, durfen nicht an
unberechtigte Dritte weitergegeben werden.

Hinweise zu Rechtsgrundlagen: Sofern neben den Konferenzplattformen auch
wir die Daten der Nutzer verarbeiten und die Nutzer um deren Einwilligung in den
Einsatz der Konferenzplattformen oder bestimmter Funktionen bitten (z. B.
Einverstandnis mit einer Aufzeichnung von Konferenzen), ist die Rechtsgrundlage
der Verarbeitung diese Einwilligung. Ferner kann unsere Verarbeitung zur
Erfilllung unserer vertraglichen Pflichten erforderlich sein (z.B. in Teilnehmerlisten,
im Fall von Aufarbeitung von Gesprachsergebnissen, etc.). Im Ubrigen werden die
Daten der Nutzer auf Grundlage unserer berechtigten Interessen an einer
effizienten und sicheren Kommunikation mit unseren Kommunikationspartnern
verarbeitet.

e Verarbeitete Datenarten: Bestandsdaten (z.B. Namen, Adressen);
Kontaktdaten (z.B. E-Mail, Telefonnummern); Inhaltsdaten (z.B. Eingaben in
Onlineformularen); Nutzungsdaten (z.B. besuchte Webseiten, Interesse an
Inhalten, Zugriffszeiten); Meta-/Kommunikationsdaten (z.B. Gerate-
Informationen, IP-Adressen).

e Betroffene Personen: Kommunikationspartner; Nutzer (z.B.
Webseitenbesucher, Nutzer von Onlinediensten).

e Zwecke der Verarbeitung: Erbringung vertraglicher Leistungen und
Kundenservice; Kontaktanfragen und Kommunikation; Buro- und
Organisationsverfahren.

e Rechtsgrundlagen: Einwilligung (Art. 6 Abs. 1 S. 1 lit. a. DSGVO);
Vertragserfullung und vorvertragliche Anfragen (Art. 6 Abs. 1 S. 1 lit. b.
DSGVO); Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f. DSGVO).

Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten:

¢ Cisco WebEx: Konferenz-Software; Dienstanbieter: Webex
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Communications Deutschland GmbH, Hansaallee 249, c/o Cisco Systems
GmbH, 40549 Dusseldorf, Mutterunternehmen: Cisco Systems, Inc. 170 West
Tasman Dr., San Jose, CA 95134, USA; Website: https://www.webex.com/de;
Datenschutzerklarung:
https://www.cisco.com/c/de_de/about/legal/privacy-full.html.

o TeamViewer: Konferenz-Software; Dienstanbieter: TeamViewer GmbH,
Jahnstr. 30, 73037 Goppingen, Deutschland; Website:
https://www.teamviewer.com/de; Datenschutzerklarung:
https://www.teamviewer.com/de/datenschutzerklaerung/.

Bewerbungsverfahren

Das Bewerbungsverfahren setzt voraus, dass Bewerber uns die fur deren
Beurteilung und Auswahl erforderlichen Daten mitteilen. Welche Informationen
erforderlich sind, ergibt sich aus der Stellenbeschreibung oder im Fall von
Onlineformularen aus den dortigen Angaben.

Grundsatzlich gehoren zu den erforderlichen Angaben, die Informationen zur
Person, wie der Name, die Adresse, eine Kontaktmoglichkeit sowie die Nachweise
uber die fur eine Stelle notwendigen Qualifikationen. Auf Anfragen teilen wir
zusatzlich gerne mit, welche Angaben benotigt werden.

Sofern zur Verfugung gestellt, konnen uns Bewerber ihre Bewerbungen mittels
eines Onlineformulars ibermitteln. Die Daten werden entsprechend dem Stand der
Technik verschlusselt an uns ubertragen. Ebenfalls konnen Bewerber uns ihre
Bewerbungen via E-Mail ibermitteln. Hierbei bitten wir jedoch zu beachten, dass E-
Mails im Internet grundsatzlich nicht verschlusselt versendet werden. Im Regelfall
werden E-Mails zwar auf dem Transportweg verschliisselt, aber nicht auf den
Servern von denen sie abgesendet und empfangen werden. Wir konnen daher fur
den Ubertragungsweqg der Bewerbung zwischen dem Absender und dem Empfang
auf unserem Server keine Verantwortung tibernehmen.

Fur Zwecke der Bewerbersuche, Einreichung von Bewerbungen und Auswahl von
Bewerbern konnen wir unter Beachtung der gesetzlichen Vorgaben,
Bewerbermanagement-, bzw. Recruitment-Software und Plattformen und
Leistungen von Drittanbietern in Anspruch nehmen.

Bewerber konnen uns gerne zur Art der Einreichung der Bewerbung kontaktieren
oder uns die Bewerbung auf dem Postweg zuzusenden.

Verarbeitung besonderer Kategorien von Daten: Soweit im Rahmen des
Bewerbungsverfahrens besondere Kategorien von personenbezogenen Daten im
Sinne des Art. 9 Abs. 1 DSGVO (z.B. Gesundheitsdaten, wie z.B.
Schwerbehinderteneigenschaft oder ethnische Herkunft) bei Bewerbern angefragt
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werden, damit der Verantwortliche oder die betroffene Person die ihm bzw. ihr aus
dem Arbeitsrecht und dem Recht der sozialen Sicherheit und des Sozialschutzes
erwachsenden Rechte ausiiben und seinen bzw. ihren diesbezuglichen Pflichten
nachkommen kann, erfolgt deren Verarbeitung nach Art. 9 Abs. 2 lit. b. DSGVO, im
Fall des Schutzes lebenswichtiger Interessen der Bewerber oder anderer Personen
gem. Art. 9 Abs. 2 lit. c. DSGVO oder fur Zwecke der Gesundheitsvorsorge oder der
Arbeitsmedizin, fur die Beurteilung der Arbeitsfahigkeit des Beschaftigten, fur die
medizinische Diagnostik, fir die Versorgung oder Behandlung im Gesundheits- oder
Sozialbereich oder fur die Verwaltung von Systemen und Diensten im Gesundheits-
oder Sozialbereich gem. Art. 9 Abs. 2 lit. h. DSGVO. Im Fall einer auf freiwilliger
Einwilligung beruhenden Mitteilung der besonderen Kategorien von Daten erfolgt
deren Verarbeitung auf Grundlage von Art. 9 Abs. 2 lit. a. DSGVO.

Loschung von Daten: Die von den Bewerbern zur Verfiigung gestellten Daten
konnen im Fall einer erfolgreichen Bewerbung fur die Zwecke des
Beschaftigungsverhaltnisses von uns weiterverarbeitet werden. Andernfalls, sofern
die Bewerbung auf ein Stellenangebot nicht erfolgreich ist, werden die Daten der
Bewerber geloscht. Die Daten der Bewerber werden ebenfalls geloscht, wenn eine
Bewerbung zurickgezogen wird, wozu die Bewerber jederzeit berechtigt sind. Die
Loschung erfolgt, vorbehaltlich eines berechtigten Widerrufs der Bewerber,
spatestens nach dem Ablauf eines Zeitraums von sechs Monaten, damit wir etwaige
Anschlussfragen zu der Bewerbung beantworten und unseren Nachweispflichten
aus den Vorschriften zur Gleichbehandlung von Bewerbern nachkommen konnen.
Rechnungen uber etwaige Reisekostenerstattung werden entsprechend den
steuerrechtlichen Vorgaben archiviert.

Aufnahme in einen Bewerberpool: Die Aufnahme in einen Bewerber-Pool, sofern
angeboten, erfolgt auf Grundlage einer Einwilligung. Die Bewerber werden daruber
belehrt, dass ihre Zustimmung zur Aufnahme in den Talentpool freiwillig ist, keinen
Einfluss auf das laufende Bewerbungsverfahren hat und sie ihre Einwilligung
jederzeit fir die Zukunft widerrufen konnen.

e Verarbeitete Datenarten: Bewerberdaten (z.B. Angaben zur Person, Post-
und Kontaktadressen, die zur Bewerbung gehorenden Unterlagen und die
darin enthaltenen Informationen, wie z.B. Anschreiben, Lebenslauf, Zeugnisse
sowie weitere im Hinblick auf eine konkrete Stelle oder freiwillig von
Bewerbern mitgeteilte Informationen zu deren Person oder Qualifikation).

¢ Betroffene Personen: Bewerber.

e Zwecke der Verarbeitung: Bewerbungsverfahren (Begrundung und etwaige
spatere Durchfithrung sowie mogliche spatere Beendigung des
Beschaftigungsverhaltnisses).

¢ Rechtsgrundlagen: Bewerbungsverfahren als vorvertragliches bzw.
vertragliches Verhaltnis (Art. 9 Abs. 2 lit. b DSGVO).
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Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten:

e Stepstone: Dienstleistungen im Zusammenhang mit der
Mitarbeitergewinnung/ Recruitment (Suche nach Mitarbeitern,
Kommunikation, Bewerbungsverfahren, Vertragsverhandlungen);
Dienstanbieter: StepStone Deutschland GmbH, Volklinger Stralse 1, 40219
Diisseldorf, Deutschland; Website: https://www.stepstone.de;
Datenschutzerklarung:
https://www.stepstone.de/Ueber-StepStone/Rechtliche-Hinweise/datenschutze

rklaerung/.

Cloud-Dienste

Wir nutzen uber das Internet zugangliche und auf den Servern ihrer Anbieter
ausgefiihrte Softwaredienste (sogenannte "Cloud-Dienste", auch bezeichnet als
"Software as a Service") fur die folgenden Zwecke: Dokumentenspeicherung und
Verwaltung, Kalenderverwaltung, E-Mail-Versand, Tabellenkalkulationen und
Prasentationen, Austausch von Dokumenten, Inhalten und Informationen mit
bestimmten Empfangern oder Veroffentlichung von Webseiten, Formularen oder
sonstigen Inhalten und Informationen sowie Chats und Teilnahme an Audio- und
Videokonferenzen.

In diesem Rahmen konnen personenbezogenen Daten verarbeitet und auf den
Servern der Anbieter gespeichert werden, soweit diese Bestandteil von
Kommunikationsvorgangen mit uns sind oder von uns sonst, wie im Rahmen dieser
Datenschutzerklarung dargelegt, verarbeitet werden. Zu diesen Daten konnen
inshesondere Stammdaten und Kontaktdaten der Nutzer, Daten zu Vorgangen,
Vertragen, sonstigen Prozessen und deren Inhalte gehoren. Die Anbieter der Cloud-
Dienste verarbeiten ferner Nutzungsdaten und Metadaten, die von ihnen zu
Sicherheitszwecken und zur Serviceoptimierung verwendet werden.

Sofern wir mit Hilfe der Cloud-Dienste fur andere Nutzer oder offentlich
zugangliche Webseiten Formulare o.a. Dokumente und Inhalte bereitstellen,
konnen die Anbieter Cookies auf den Geraten der Nutzer fir Zwecke der
Webanalyse oder, um sich Einstellungen der Nutzer (z.B. im Fall der
Mediensteuerung) zu merken, speichern.

Hinweise zu Rechtsgrundlagen: Sofern wir um eine Einwilligung in den Einsatz
der Cloud-Dienste bitten, ist die Rechtsgrundlage der Verarbeitung die
Einwilligung. Ferner kann deren Einsatz ein Bestandteil unserer (vor)vertraglichen
Leistungen sein, sofern der Einsatz der Cloud-Dienste in diesem Rahmen vereinbart
wurde. Ansonsten werden die Daten der Nutzer auf Grundlage unserer
berechtigten Interessen (d.h., Interesse an effizienten und sicheren Verwaltungs-
und Kollaborationsprozessen) verarbeitet
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¢ Verarbeitete Datenarten: Bestandsdaten (z.B. Namen, Adressen);
Kontaktdaten (z.B. E-Mail, Telefonnummern); Inhaltsdaten (z.B. Eingaben in
Onlineformularen); Nutzungsdaten (z.B. besuchte Webseiten, Interesse an
Inhalten, Zugriffszeiten); Meta-/Kommunikationsdaten (z.B. Gerate-
Informationen, IP-Adressen).

¢ Betroffene Personen: Kunden; Beschaftigte (z.B. Angestellte, Bewerber,
ehemalige Mitarbeiter); Interessenten; Kommunikationspartner.

e Zwecke der Verarbeitung: Buro- und Organisationsverfahren;
Informationstechnische Infrastruktur (Betrieb und Bereitstellung von
Informationssystemen und technischen Geraten (Computer, Server etc.).).

¢ Rechtsgrundlagen: Einwilligung (Art. 6 Abs. 1 S. 1 lit. a. DSGVO);
Vertragserfullung und vorvertragliche Anfragen (Art. 6 Abs. 1 S. 1 lit. b.
DSGVO); Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f. DSGVO).

Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten:

¢ Dropbox: Cloud-Speicher-Dienst; Dienstanbieter: Dropbox, Inc., 333
Brannan Street, San Francisco, California 94107, USA; Website:
https://www.dropbox.com/de; Datenschutzerklarung:
https://www.dropbox.com/privacy; Auftragsverarbeitungsvertrag:
https://assets.dropbox.com/documents/en/legal/dfb-data-processing-agreemen
t.pdf; Standardvertragsklauseln (Gewahrleistung Datenschutzniveau
bei Verarbeitung in Drittlandern):
https://assets.dropbox.com/documents/en/legal/dfb-data-processing-agreemen

t.pdf.

Newsletter und elektronische Benachrichtigungen

Wir versenden Newsletter, E-Mails und weitere elektronische Benachrichtigungen
(nachfolgend "Newsletter”) nur mit der Einwilligung der Empfanger oder einer
gesetzlichen Erlaubnis. Sofern im Rahmen einer Anmeldung zum Newsletter dessen
Inhalte konkret umschrieben werden, sind sie fir die Einwilligung der Nutzer
maRgeblich. Im Ubrigen enthalten unsere Newsletter Informationen zu unseren
Leistungen und uns.

Um sich zu unseren Newslettern anzumelden, reicht es grundsatzlich aus, wenn Sie
Thre E-Mail-Adresse angeben. Wir konnen Sie jedoch bitten, einen Namen, zwecks
personlicher Ansprache im Newsletter, oder weitere Angaben, sofern diese fir die
Zwecke des Newsletters erforderlich sind, zu tatigen.

Double-Opt-In-Verfahren: Die Anmeldung zu unserem Newsletter erfolgt
grundsatzlich in einem sogenannte Double-Opt-In-Verfahren. D.h., Sie erhalten
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nach der Anmeldung eine E-Mail, in der Sie um die Bestatigung Ihrer Anmeldung
gebeten werden. Diese Bestatigung ist notwendig, damit sich niemand mit fremden
E-Mail-Adressen anmelden kann. Die Anmeldungen zum Newsletter werden
protokolliert, um den Anmeldeprozess entsprechend den rechtlichen Anforderungen
nachweisen zu konnen. Hierzu gehort die Speicherung des Anmelde- und des
Bestatigungszeitpunkts als auch der IP-Adresse. Ebenso werden die Anderungen
Ihrer bei dem Versanddienstleister gespeicherten Daten protokolliert.

Loschung und Einschrankung der Verarbeitung: Wir konnen die
ausgetragenen E-Mail-Adressen bis zu drei Jahren auf Grundlage unserer
berechtigten Interessen speichern, bevor wir sie loschen, um eine ehemals
gegebene Einwilligung nachweisen zu konnen. Die Verarbeitung dieser Daten wird
auf den Zweck einer moglichen Abwehr von Anspriichen beschrankt. Ein
individueller Loschungsantrag ist jederzeit moglich, sofern zugleich das ehemalige
Bestehen einer Einwilligung bestatigt wird. Im Fall von Pflichten zur dauerhaften
Beachtung von Widerspruchen behalten wir uns die Speicherung der E-Mail-
Adresse alleine zu diesem Zweck in einer Sperrliste (sogenannte "Blocklist") vor.

Die Protokollierung des Anmeldeverfahrens erfolgt auf Grundlage unserer
berechtigten Interessen zu Zwecken des Nachweises seines ordnungsgemalfien
Ablaufs. Soweit wir einen Dienstleister mit dem Versand von E-Mails beauftragen,
erfolgt dies auf Grundlage unserer berechtigten Interessen an einem effizienten
und sicheren Versandsystem.

Hinweise zu Rechtsgrundlagen: Der Versand der Newsletter erfolgt auf
Grundlage einer Einwilligung der Empfanger oder, falls eine Einwilligung nicht
erforderlich ist, auf Grundlage unserer berechtigten Interessen am
Direktmarketing, sofern und soweit diese gesetzlich, z.B. im Fall von
Bestandskundenwerbung, erlaubt ist. Soweit wir einen Dienstleister mit dem
Versand von E-Mails beauftragen, geschieht dies auf der Grundlage unserer
berechtigten Interessen an einem effizienten und sicheren Versand. Das
Registrierungsverfahren wird auf der Grundlage unserer berechtigten Interessen
aufgezeichnet, um nachzuweisen, dass es in Ubereinstimmung mit dem Gesetz
durchgefuhrt wurde.

Inhalte:

Informationen zu uns, unseren Leistungen, Aktionen und Angeboten.

¢ Verarbeitete Datenarten: Bestandsdaten (z.B. Namen, Adressen);
Kontaktdaten (z.B. E-Mail, Telefonnummern); Meta-/Kommunikationsdaten
(z.B. Gerate-Informationen, IP-Adressen); Nutzungsdaten (z.B. besuchte
Webseiten, Interesse an Inhalten, Zugriffszeiten).

e Betroffene Personen: Kommunikationspartner; Nutzer (z.B.
Webseitenbesucher, Nutzer von Onlinediensten).
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e Zwecke der Verarbeitung: Direktmarketing (z.B. per E-Mail oder
postalisch); Reichweitenmessung (z.B. Zugriffsstatistiken, Erkennung
wiederkehrender Besucher); Konversionsmessung (Messung der Effektivitat
von MarketingmafSnahmen); Profile mit nutzerbezogenen Informationen
(Erstellen von Nutzerprofilen).

¢ Rechtsgrundlagen: Einwilligung (Art. 6 Abs. 1 S. 1 lit. a. DSGVO);
Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f. DSGVO).

¢ Widerspruchsmoglichkeit (Opt-Out): Sie konnen den Empfang unseres
Newsletters jederzeit kiindigen, d.h. Thre Einwilligungen widerrufen, bzw.
dem weiteren Empfang widersprechen. Einen Link zur Kundigung des
Newsletters finden Sie entweder am Ende eines jeden Newsletters oder
konnen sonst eine der oben angegebenen Kontaktmoglichkeiten,
vorzugswurdig E-Mail, hierzu nutzen.

Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten:

e Messung von Offnungs- und Klickraten: Die Newsletter enthalten einen
sogenannte "web-beacon”, d.h., eine pixelgrofe Datei, die beim Offnen des
Newsletters von unserem Server, bzw., sofern wir einen Versanddienstleister
einsetzen, von dessen Server abgerufen wird. Im Rahmen dieses Abrufs
werden zunachst technische Informationen, wie Informationen zum Browser
und Threm System, als auch Ihre [P-Adresse und der Zeitpunkt des Abrufs,
erhoben. Diese Informationen werden zur technischen Verbesserung unseres
Newsletters anhand der technischen Daten oder der Zielgruppen und ihres
Leseverhaltens auf Basis ihrer Abruforte (die mit Hilfe der IP-Adresse
bestimmbar sind) oder der Zugriffszeiten genutzt. Diese Analyse beinhaltet
ebenfalls die Feststellung, ob die Newsletter geoffnet werden, wann sie
geoffnet werden und welche Links geklickt werden. Diese Informationen
werden den einzelnen Newsletterempfangern zugeordnet und in deren
Profilen bis zu deren Loschung gespeichert. Die Auswertungen dienen uns
dazu, die Lesegewohnheiten unserer Nutzer zu erkennen und unsere Inhalte
an sie anzupassen oder unterschiedliche Inhalte entsprechend den Interessen
unserer Nutzer zu versenden. Die Messung der Offnungsraten und der
Klickraten sowie Speicherung der Messergebnisse in den Profilen der Nutzer
sowie deren weitere Verarbeitung erfolgen auf Grundlage einer Einwilligung
der Nutzer. Ein getrennter Widerruf der Erfolgsmessung ist leider nicht
moglich, in diesem Fall muss das gesamte Newsletterabonnement gekiindigt,
bzw. muss ihm widersprochen werden. In diesem Fall werden die
gespeicherten Profilinformationen geloscht.

¢ Google Analytics: Messung des Erfolgs von E-Mail-Kampagnen und Bildung
von Nutzerprofilen mit einer Speicherdauer von bis zu zwei Jahren;
Dienstanbieter: Google Ireland Limited, Gordon House, Barrow Street,
Dublin 4, Irland, Mutterunternehmen: Google LLC, 1600 Amphitheatre
Parkway, Mountain View, CA 94043, USA; Website:
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https://marketingplatform.google.com/intl/de/about/analytics/;
Datenschutzerklarung: https://policies.google.com/privacy;
Auftragsverarbeitungsvertrag:
https://business.safety.google/adsprocessorterms;
Standardvertragsklauseln (Gewahrleistung Datenschutzniveau bei
Verarbeitung in Drittlandern):
https://business.safety.google/adsprocessorterms;
Widerspruchsmoglichkeit (Opt-Out): Opt-Out-Plugin:
https://tools.google.com/dlpage/gaoptout?hl=de, Einstellungen fur die
Darstellung von Werbeeinblendungen:
https://adssettings.google.com/authenticated; Weitere Informationen:
https://privacy.google.com/businesses/adsservices (Arten der Verarbeitung
sowie der verarbeiteten Daten).

¢ Erinnerungsmails zum Bestellprozess: Falls Nutzer einen Bestellprozess
nicht abschlielSen, konnen wir die Nutzer per E-Mail an den Bestellprozesses
erinnern und ihnen dazu einen Link zu dessen Fortsetzung zusenden. Diese
Funktion kann z.B. dann sinnvoll sein, wenn der Kaufprozess aufgrund eines
Browserabsturzes, Versehens oder Vergessens nicht fortgesetzt werden
konnte. Der Versand erfolgt auf Grundlage einer Einwilligung, die Nutzer
jederzeit widerrufen konnen.

Werbliche Kommunikation via E-Mail, Post, Fax
oder Telefon

Wir verarbeiten personenbezogene Daten zu Zwecken der werblichen
Kommunikation, die uber diverse Kanale, wie z.B. E-Mail, Telefon, Post oder Fax,
entsprechend den gesetzlichen Vorgaben erfolgen kann.

Die Empfanger haben das Recht, erteilte Einwilligungen jederzeit zu widerrufen
oder der werblichen Kommunikation jederzeit zu widersprechen.

Nach Widerruf oder Widerspruch speichern wir die zum Nachweis der bisherigen
Berechtigung erforderlichen Daten zur Kontaktaufnahme oder Zusendung bis zu
drei Jahre nach Ablauf des Jahres des Widerrufs oder Widerspruchs auf der
Grundlage unserer berechtigten Interessen. Die Verarbeitung dieser Daten ist auf
den Zweck einer moglichen Abwehr von Ansprichen beschrankt. Auf der Grundlage
des berechtigten Interesses, den Widerruf bzw. Widerspruch der Nutzer dauerhaft
zu beachten, speichern wir ferner die zur Vermeidung einer erneuten
Kontaktaufnahme erforderlichen Daten (z.B. je nach Kommunikationskanal die E-
Mail-Adresse, Telefonnummer, Name).

e Verarbeitete Datenarten: Bestandsdaten (z.B. Namen, Adressen);
Kontaktdaten (z.B. E-Mail, Telefonnummern).
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¢ Betroffene Personen: Kommunikationspartner.

e Zwecke der Verarbeitung: Direktmarketing (z.B. per E-Mail oder
postalisch).

¢ Rechtsgrundlagen: Einwilligung (Art. 6 Abs. 1 S. 1 lit. a. DSGVO);
Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f. DSGVO).

Gewinnspiele und Wettbewerbe

Wir verarbeiten personenbezogene Daten der Teilnehmer von Gewinnspielen und
Wettbewerben nur unter Einhaltung der einschlagigen Datenschutzbestimmungen,
soweit die Verarbeitung zur Bereitstellung, Durchfithrung und Abwicklung des
Gewinnspiels vertraglich erforderlich ist, die Teilnehmer in die Verarbeitung
eingewilligt haben oder die Verarbeitung unseren berechtigten Interessen dient
(z.B. an der Sicherheit des Gewinnspiels oder dem Schutz unserer Interessen vor
Missbrauch durch mogliche Erfassung von IP-Adressen bei Einreichung von
Gewinnspielbeitragen).

Falls im Rahmen der Gewinnspiele Beitrage der Teilnehmer veroffentlicht werden
(z.B. im Rahmen einer Abstimmung oder Prasentation der Gewinnspielbeitrage bzw.
der Gewinner oder der Berichterstattung zum Gewinnspiel), weisen wir darauf hin,
dass die Namen der Teilnehmer in diesem Zusammenhang ebenfalls veroffentlicht
werden konnen. Die Teilnehmer konnen dem jederzeit widersprechen.

Findet das Gewinnspiel innerhalb einer Online-Plattform oder eines sozialen
Netzwerks (z.B. Facebook oder Instagram, nachfolgend bezeichnet als "Online-
Plattform®) statt, gelten zusatzlich die Nutzungs- und Datenschutzbestimmungen
der jeweiligen Plattformen. In diesen Fallen weisen wir darauf hin, dass wir fur die
im Rahmen des Gewinnspiels mitgeteilten Angaben der Teilnehmer verantwortlich
sind und Anfragen im Hinblick auf das Gewinnspiel an uns zu richten sind.

Die Daten der Teilnehmer werden geloscht, sobald das Gewinnspiel oder der
Wettbewerb beendet sind und die Daten nicht mehr erforderlich sind, um die
Gewinner zu informieren oder weil mit Ruckfragen zum Gewinnspiel zu rechnen ist.
Grundsatzlich werden die Daten der Teilnehmer spatestens 6 Monate nach Ende
des Gewinnspiels geloscht. Daten der Gewinner konnen langer einbehalten werden,
um z.B. Ruckfragen zu den Gewinnen beantworten oder die Gewinnleistungen
erfiillen zu konnen; in diesem Fall richtet sich die Aufbewahrungsdauer nach der
Art des Gewinns und betragt z.B. bei Sachen oder Leistungen bis zu drei Jahre, um
z.B. Gewahrleistungsfalle bearbeiten zu konnen. Ferner konnen die Daten der
Teilnehmer langer gespeichert werden, z.B. in Form der Berichterstattung zum
Gewinnspiel in Online- und Offline-Medien.

Sofern Daten im Rahmen des Gewinnspiels auch zu anderen Zwecken erhoben
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wurden, richten sich deren Verarbeitung und die Aufbewahrungsdauer nach den
Datenschutzhinweisen zu dieser Nutzung (z.B. im Fall einer Anmeldung zum
Newsletter im Rahmen eines Gewinnspiels).

¢ Verarbeitete Datenarten: Bestandsdaten (z.B. Namen, Adressen);
Inhaltsdaten (z.B. Eingaben in Onlineformularen).

¢ Betroffene Personen: Gewinnspiel- und Wettbewerbsteilnehmer.

e Zwecke der Verarbeitung: Durchfithrung von Gewinnspielen und
Wettbewerben; Verwaltung und Beantwortung von Anfragen; Feedback (z.B.
Sammeln von Feedback via Online-Formular); Marketing; Bereitstellung
unseres Onlineangebotes und Nutzerfreundlichkeit.

¢ Rechtsgrundlagen: Vertragserfullung und vorvertragliche Anfragen (Art. 6
Abs. 1 S.1lit. b. DSGVO).

Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten:

e involve.me: Service zur Gewinnung neuer und zur Pflege bestehender
Kunden und Anwender, einschlieflich Funktionen zur Erstellung von
Umfragen, Quizzes, Online-Formularen, Landing Pages, Forderung von
Verkaufsprozessen und Bezahlverfahren; Dienstanbieter: stereosense
GmbH, Margaretenstrae 29/7, 1040 Wien, Osterreich; Website:
https://www.involve.me; Datenschutzerklarung:
https://www.involve.me/privacy/.

Webanalyse, Monitoring und Optimierung

Die Webanalyse (auch als "Reichweitenmessung" bezeichnet) dient der Auswertung
der Besucherstrome unseres Onlineangebotes und kann Verhalten, Interessen oder
demographische Informationen zu den Besuchern, wie z.B. das Alter oder das
Geschlecht, als pseudonyme Werte umfassen. Mit Hilfe der Reichweitenanalyse
konnen wir z.B. erkennen, zu welcher Zeit unser Onlineangebot oder dessen
Funktionen oder Inhalte am haufigsten genutzt werden oder zur
Wiederverwendung einladen. Ebenso konnen wir nachvollziehen, welche Bereiche
der Optimierung bedurfen.

Neben der Webanalyse konnen wir auch Testverfahren einsetzen, um z.B.
unterschiedliche Versionen unseres Onlineangebotes oder seiner Bestandteile zu
testen und optimieren.

Sofern nachfolgend nicht anders angegeben, konnen zu diesen Zwecken Profile,
d.h. zu einem Nutzungsvorgang zusammengefasste Daten angelegt und
Informationen in einem Browser, bzw. in einem Endgerat gespeichert und aus
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diesem ausgelesen werden. Zu den erhobenen Angaben gehoren insbesondere
besuchte Webseiten und dort genutzte Elemente sowie technische Angaben, wie
der verwendete Browser, das verwendete Computersystem sowie Angaben zu
Nutzungszeiten. Sofern Nutzer in die Erhebung ihrer Standortdaten uns gegeniiber
oder gegenuber den Anbietern der von uns eingesetzten Dienste einverstanden
erklart haben, konnen auch Standortdaten verarbeitet werden.

Es werden ebenfalls die IP-Adressen der Nutzer gespeichert. Jedoch nutzen wir ein
[P-Masking-Verfahren (d.h., Pseudonymisierung durch Kurzung der IP-Adresse)
zum Schutz der Nutzer. Generell werden die im Rahmen von Webanalyse, A/B-
Testings und Optimierung keine Klardaten der Nutzer (wie z.B. E-Mail-Adressen
oder Namen) gespeichert, sondern Pseudonyme. D.h., wir als auch die Anbieter der
eingesetzten Software kennen nicht die tatsachliche Identitat der Nutzer, sondern
nur den fur Zwecke der jeweiligen Verfahren in deren Profilen gespeicherten
Angaben.

Hinweise zu Rechtsgrundlagen: Sofern wir die Nutzer um deren Einwilligung in
den Einsatz der Drittanbieter bitten, ist die Rechtsgrundlage der Verarbeitung von
Daten die Einwilligung. Ansonsten werden die Daten der Nutzer auf Grundlage
unserer berechtigten Interessen (d.h. Interesse an effizienten, wirtschaftlichen und
empfangerfreundlichen Leistungen) verarbeitet. In diesem Zusammenhang
mochten wir Sie auch auf die Informationen zur Verwendung von Cookies in dieser
Datenschutzerklarung hinweisen.

e Verarbeitete Datenarten: Nutzungsdaten (z.B. besuchte Webseiten,
Interesse an Inhalten, Zugriffszeiten); Meta-/Kommunikationsdaten (z.B.
Gerate-Informationen, IP-Adressen).

e Betroffene Personen: Nutzer (z.B. Webseitenbesucher, Nutzer von
Onlinediensten).

e Zwecke der Verarbeitung: Reichweitenmessung (z.B. Zugriffsstatistiken,
Erkennung wiederkehrender Besucher); Profile mit nutzerbezogenen
Informationen (Erstellen von Nutzerprofilen); Tracking (z.B. interessens-
/verhaltensbezogenes Profiling, Nutzung von Cookies); Klickverfolgung; A/B-
Tests; Heatmaps (Mausbewegungen seitens der Nutzer, die zu einem
Gesamtbild zusammengefasst werden.); Bereitstellung unseres
Onlineangebotes und Nutzerfreundlichkeit.

¢ SicherheitsmalSnahmen: [P-Masking (Pseudonymisierung der IP-Adresse).

¢ Rechtsgrundlagen: Einwilligung (Art. 6 Abs. 1 S. 1 lit. a. DSGVO);
Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f. DSGVO).

Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten:

¢ Google Analytics: Webanalyse, Reichweitenmessung sowie Messung von

36



Nutzerstromen; Dienstanbieter: Google Ireland Limited, Gordon House,
Barrow Street, Dublin 4, Irland, Mutterunternehmen: Google LLC, 1600
Amphitheatre Parkway, Mountain View, CA 94043, USA; Website:
https://marketingplatform.google.com/intl/de/about/analytics/;
Datenschutzerklarung: https://policies.google.com/privacy;
Auftragsverarbeitungsvertrag:
https://business.safety.google/adsprocessorterms;
Standardvertragsklauseln (Gewahrleistung Datenschutzniveau bei
Verarbeitung in Drittlandern):
https://business.safety.google/adsprocessorterms;
Widerspruchsmoglichkeit (Opt-Out): Opt-Out-Plugin:
https://tools.google.com/dlpage/gaoptout?hl=de, Einstellungen fiir die
Darstellung von Werbeeinblendungen:
https://adssettings.google.com/authenticated; Weitere Informationen:
https://privacy.google.com/businesses/adsservices (Arten der Verarbeitung
sowie der verarbeiteten Daten).

Google Tag Manager: Google Tag Manager ist eine Losung, mit der wir sog.
Website-Tags uiber eine Oberflache verwalten und so andere Dienste in unser
Onlineangebot einbinden konnen (hierzu wird auf weitere Angaben in dieser
Datenschutzerklarung verwiesen). Mit dem Tag Manager selbst (welches die
Tags implementiert) werden daher z. B. noch keine Profile der Nutzer erstellt
oder Cookies gespeichert. Google erfahrt lediglich die IP-Adresse des
Nutzers, was notwendig ist, um den Google Tag Manager auszufuhren;
Dienstanbieter: Google Ireland Limited, Gordon House, Barrow Street,
Dublin 4, Irland, Mutterunternehmen: Google LLC, 1600 Amphitheatre
Parkway, Mountain View, CA 94043, USA; Website:
https://marketingplatform.google.com; Datenschutzerklarung:
https://policies.google.com/privacy; Auftragsverarbeitungsvertrag:
https://business.safety.google/adsprocessorterms;
Standardvertragsklauseln (Gewahrleistung Datenschutzniveau bei
Verarbeitung in Drittlandern):
https://business.safety.google/adsprocessorterms; Weitere Informationen:
https://privacy.google.com/businesses/adsservices (Arten der Verarbeitung
sowie der verarbeiteten Daten).

Hotjar Observe: Software zur Analyse und Optimierung von
Onlineangeboten auf Grundlage von pseudonym durchgefiihrten Messungen
und Analysen des Nutzerverhaltens, zu denen inshesondere A/B-Tests
(Messung der Beliebtheit und Nutzerfreundlichkeit von unterschiedlichen
Inhalten und Funktionen), Messung von Klickstrecken und der Interaktion mit
Inhalten und Funktionen des Onlineangebotes (sog. Heatmaps und
Recordings) gehoren konnen; Dienstanbieter: Hotjar Ltd., 3 Lyons Range,
20 Bisazza Street, Sliema SLM 1640, Malta ; Website:
https://www.hotjar.com; Datenschutzerklarung:
https://www.hotjar.com/legal/policies/privacy; Léschung von Daten: Die
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Cookies, die Hotjar nutzt, haben eine unterschiedliche "Lebensdauer";
manche bleiben bis zu 365 Tagen, manche nur wahrend des aktuellen
Besuchs gultig; Cookie-Richtlinie:
https://www.hotjar.com/legal/policies/cookie-information;
Widerspruchsmoglichkeit (Opt-Out):
https://www.hotjar.com/legal/compliance/opt-out.

¢ Google Kundenrezensionen: Dienst zur Einholung und/oder Darstellung
der Kundenzufriedenheit und Kundenmeinungen; Dienstanbieter: Google
Ireland Limited, Gordon House, Barrow Street, Dublin 4, Ireland,
Mutterunternehmen: Google LLC, 1600 Amphitheatre Parkway, Mountain
View, CA 94043, USA; AGB:
https://support.google.com/merchants/topic/7259129?hl=de&ref topic=7257
954; Datenschutzerklarung: https://policies.google.com/privacy; Weitere
Informationen: Im Rahmen der Einholung von Kundenrezensionen werden
eine Identifikationsnummer sowie Zeitpunkt fiir den zu bewertenden
Geschaftsvorgang, bei direkt an Kunden versendeten Rezensionsanfragen die
E-Mailadresse des Kunden sowie deren Angabe zum Land des Wohnsitzes als
auch die Rezensionsangaben selbst verarbeitet; Weitere Angaben zu den
Arten der Verarbeitung sowie der verarbeiteten Daten:
https://privacy.google.com/businesses/adsservices;
Datenverarbeitungsbedingungen fur Google Werbeprodukte: Informationen
zu den Diensten Datenverarbeitungsbedingungen zwischen Verantwortlichen
und Standardvertragsklauseln fur Drittlandtransfers von Daten:
https://business.safety.google/adscontrollerterms.

Onlinemarketing

Wir verarbeiten personenbezogene Daten zu Zwecken des Onlinemarketings,
worunter insbesondere die Vermarktung von Werbeflachen oder Darstellung von
werbenden und sonstigen Inhalten (zusammenfassend als "Inhalte" bezeichnet)
anhand potentieller Interessen der Nutzer sowie die Messung ihrer Effektivitat
fallen kann.

Zu diesen Zwecken werden sogenannte Nutzerprofile angelegt und in einer Datei
(sogenannte "Cookie") gespeichert oder ahnliche Verfahren genutzt, mittels derer
die fur die Darstellung der vorgenannten Inhalte relevante Angaben zum Nutzer
gespeichert werden. Zu diesen Angaben konnen z.B. betrachtete Inhalte, besuchte
Webseiten, genutzte Onlinenetzwerke, aber auch Kommunikationspartner und
technische Angaben, wie der verwendete Browser, das verwendete
Computersystem sowie Angaben zu Nutzungszeiten und genutzten Funktionen
gehoren. Sofern Nutzer in die Erhebung ihrer Standortdaten eingewilligt haben,
konnen auch diese verarbeitet werden.

Es werden ebenfalls die IP-Adressen der Nutzer gespeichert. Jedoch nutzen wir zur
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Verfiigung stehende IP-Masking-Verfahren (d.h., Pseudonymisierung durch
Kirzung der IP-Adresse) zum Schutz der Nutzer. Generell werden im Rahmen des
Onlinemarketingverfahren keine Klardaten der Nutzer (wie z.B. E-Mail-Adressen
oder Namen) gespeichert, sondern Pseudonyme. D.h., wir als auch die Anbieter der
Onlinemarketingverfahren kennen nicht die tatsachliche Identitat der Nutzer,
sondern nur die in deren Profilen gespeicherten Angaben.

Die Angaben in den Profilen werden im Regelfall in den Cookies oder mittels
ahnlicher Verfahren gespeichert. Diese Cookies konnen spater generell auch auf
anderen Webseiten die dasselbe Onlinemarketingverfahren einsetzen, ausgelesen
und zu Zwecken der Darstellung von Inhalten analysiert als auch mit weiteren
Daten erganzt und auf dem Server des Onlinemarketingverfahrensanbieters
gespeichert werden.

Ausnahmsweise konnen Klardaten den Profilen zugeordnet werden. Das ist der Fall,
wenn die Nutzer z.B. Mitglieder eines sozialen Netzwerks sind, dessen
Onlinemarketingverfahren wir einsetzen und das Netzwerk die Profile der Nutzer
mit den vorgenannten Angaben verbindet. Wir bitten darum, zu beachten, dass
Nutzer mit den Anbietern zusatzliche Abreden, z.B. durch Einwilligung im Rahmen
der Registrierung, treffen konnen.

Wir erhalten grundsatzlich nur Zugang zu zusammengefassten Informationen uber
den Erfolg unserer Werbeanzeigen. Jedoch konnen wir im Rahmen sogenannter
Konversionsmessungen prufen, welche unserer Onlinemarketingverfahren zu einer
sogenannten Konversion gefuhrt haben, d.h. z.B., zu einem Vertragsschluss mit uns.
Die Konversionsmessung wird alleine zur Analyse des Erfolgs unserer
MarketingmalSnahmen verwendet.

Solange nicht anders angegeben, bitten wir Sie davon auszugehen, dass
verwendete Cookies flir einen Zeitraum von zwei Jahren gespeichert werden.

Hinweise zu Rechtsgrundlagen: Sofern wir die Nutzer um deren Einwilligung in
den Einsatz der Drittanbieter bitten, ist die Rechtsgrundlage der Verarbeitung von
Daten die Einwilligung. Ansonsten werden die Daten der Nutzer auf Grundlage
unserer berechtigten Interessen (d.h. Interesse an effizienten, wirtschaftlichen und
empfangerfreundlichen Leistungen) verarbeitet. In diesem Zusammenhang
mochten wir Sie auch auf die Informationen zur Verwendung von Cookies in dieser
Datenschutzerklarung hinweisen.

e Verarbeitete Datenarten: Event-Daten (Facebook) ("Event-Daten" sind
Daten, die z. B. via Facebook-Pixel (via Apps oder auf anderen Wegen) von
uns an Facebook Ubermittelt werden konnen und sich auf Personen oder
deren Handlungen beziehen; Zu den Daten gehoren z. B. Angaben uber
Besuche auf Websites, Interaktionen mit Inhalten, Funktionen, Installationen
von Apps, Kaufe von Produkten, etc.; die Event-Daten werden zwecks Bildung
von Zielgruppen fir Inhalte und Werbeinformationen (Custom Audiences)
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verarbeitet; Event Daten beinhalten nicht die eigentlichen Inhalte (wie z. B.
verfasste Kommentare), keine Login-Informationen und keine
Kontaktinformationen (also keine Namen, E-Mail-Adressen und
Telefonnummern). Event Daten werden durch Facebook nach maximal zwei
Jahren geloscht, die aus ihnen gebildeten Zielgruppen mit der Loschung
unseres Facebook-Kontos); Nutzungsdaten (z.B. besuchte Webseiten,
Interesse an Inhalten, Zugriffszeiten); Meta-/Kommunikationsdaten (z.B.
Gerate-Informationen, IP-Adressen).

e Betroffene Personen: Nutzer (z.B. Webseitenbesucher, Nutzer von
Onlinediensten).

e Zwecke der Verarbeitung: Remarketing; Konversionsmessung (Messung
der Effektivitat von MarketingmalBnahmen); Zielgruppenbildung;
Zielgruppenbildung (Bestimmung von fur Marketingzwecke relevanten
Zielgruppen oder sonstige Ausgabe von Inhalten); Marketing; Profile mit
nutzerbezogenen Informationen (Erstellen von Nutzerprofilen);
Klickverfolgung; A/B-Tests; Heatmaps (Mausbewegungen seitens der Nutzer,
die zu einem Gesamtbild zusammengefasst werden.); Bereitstellung unseres
Onlineangebotes und Nutzerfreundlichkeit.

¢ SicherheitsmalSnahmen: [P-Masking (Pseudonymisierung der IP-Adresse).

¢ Rechtsgrundlagen: Einwilligung (Art. 6 Abs. 1 S. 1 lit. a. DSGVO);
Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f. DSGVO); Rechtliche
Verpflichtung (Art. 6 Abs. 1 S. 1 lit. c. DSGVO).

¢ Widerspruchsmoglichkeit (Opt-Out): Wir verweisen auf die
Datenschutzhinweise der jeweiligen Anbieter und die zu den Anbietern
angegebenen Widerspruchsmoglichkeiten (sog. "Opt-Out"). Sofern keine
explizite Opt-Out-Moglichkeit angegeben wurde, besteht zum einen die
Moglichkeit, dass Sie Cookies in den Einstellungen Ihres Browsers
abschalten. Hierdurch konnen jedoch Funktionen unseres Onlineangebotes
eingeschrankt werden. Wir empfehlen daher zusatzlich die folgenden Opt-
Out-Moglichkeiten, die zusammenfassend auf jeweilige Gebiete gerichtet
angeboten werden: a) Europa: https://www.youronlinechoices.eu. b) Kanada:
https://www.youradchoices.ca/choices. ¢) USA:
https://www.aboutads.info/choices. d) Gebietsuibergreifend:
https://optout.aboutads.info.

Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten:

¢ Facebook-Pixel und Zielgruppenbildung (Custom Audiences): Mit Hilfe
des Facebook-Pixels (oder vergleichbarer Funktionen, zur Ubermittlung von
Event-Daten oder Kontaktinformationen mittels von Schnittstellen in Apps) ist
es Facebook zum einen moglich, die Besucher unseres Onlineangebotes als
Zielgruppe fur die Darstellung von Anzeigen (sogenannte "Facebook-Ads") zu
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bestimmen. Dementsprechend setzen wir das Facebook-Pixel ein, um die
durch uns geschalteten Facebook-Ads nur solchen Nutzern bei Facebook und
innerhalb der Dienste der mit Facebook kooperierenden Partner (so
genanntes "Audience Network" https://www.facebook.com/audiencenetwork/ )
anzuzeigen, die auch ein Interesse an unserem Onlineangebot gezeigt haben
oder die bestimmte Merkmale (z.B. Interesse an bestimmten Themen oder
Produkten, die anhand der besuchten Webseiten ersichtlich werden)
aufweisen, die wir an Facebook ubermitteln (sogenannte "Custom
Audiences”). Mit Hilfe des Facebook-Pixels mochten wir auch sicherstellen,
dass unsere Facebook-Ads dem potentiellen Interesse der Nutzer entsprechen
und nicht belastigend wirken. Mit Hilfe des Facebook-Pixels konnen wir
ferner die Wirksamkeit der Facebook-Werbeanzeigen fiir statistische und
Marktforschungszwecke nachvollziehen, indem wir sehen, ob Nutzer nach
dem Klick auf eine Facebook-Werbeanzeige auf unsere Webseite
weitergeleitet wurden (sogenannte "Konversionsmessung“); Dienstanbieter:
Meta Platforms Ireland Limited, 4 Grand Canal Square, Grand Canal
Harbour, Dublin 2, Irland; Website: https://www.facebook.com;
Datenschutzerklarung: https://www.facebook.com/about/privacy;
Standardvertragsklauseln (Gewahrleistung Datenschutzniveau bei
Verarbeitung in Drittlandern): Es gilt der "Facebook-EU-
Datenubermittlungszusatz"
(https://www.facebook.com/legal/EU data transfer addendum) im Fall der
Auftragsverarbeitung durch Facebook als Grundlage der Verarbeitung von
Event-Daten von EU-Burgern in den USA und die Einbeziehung in den
"Plattform-Nutzungsbedingungen von Facebook"
(https://developers.facebook.com/terms) im Hinblick auf die
eigenverantwortliche Verarbeitung von Eventdaten von Facebook im Rahmen
der Anzeigenschaltung; Weitere Informationen: Es gelten die
"Datenverarbeitungsbedingungen"
(https://www.facebook.com/legal/terms/dataprocessing/update) im Hinblick
auf Eventdaten, die Facebook im Auftrag verarbeitet, um Unternehmen
Berichte und Analysen bereitzustellen; Ferner gilt der "Zusatz fur
Verantwortliche" als Vereinbarung uber gemeinsame Verantwortlichkeit (Art.
26 Abs. 1 S. 3 DSGVO), die im Fall der eigenverantwortlichen Verarbeitung
von Event-Daten durch Facebook zu Zwecken des Targetings sowie
Verbesserung und Sicherung der Facebook-Produkte, malSgeblich ist.

Google Ads und Konversionsmessung: Wir nutzen das
Onlinemarketingverfahren "Google Ads", um Anzeigen im Google-Werbe-
Netzwerk zu platzieren (z.B., in Suchergebnissen, in Videos, auf Webseiten,
etc.), damit sie Nutzern angezeigt werden, die ein mutmaliliches Interesse an
den Anzeigen haben (sog. "Konversion"). Ferner messen wir die Konversion
der Anzeigen. Wir erfahren jedoch nur die anonyme Gesamtanzahl der
Nutzer, die auf unsere Anzeige geklickt haben und zu einer mit einem sog
"Conversion-Tracking-Tag" versehenen Seite weitergeleitet wurden. Wir
selbst erhalten jedoch keine Informationen, mit denen sich Nutzer
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identifizieren lassen; Dienstanbieter: Google Ireland Limited, Gordon
House, Barrow Street, Dublin 4, Ireland, Mutterunternehmen: Google LLC,
1600 Amphitheatre Parkway, Mountain View, CA 94043, USA; Website:
https://marketingplatform.google.com; Datenschutzerklarung:
https://policies.google.com/privacy; Weitere Informationen: Arten der
Verarbeitung sowie der verarbeiteten Daten:
https://privacy.google.com/businesses/adsservices;
Datenverarbeitungsbedingungen fiir Google Werbeprodukte: Informationen
zu den Diensten Datenverarbeitungsbedingungen zwischen Verantwortlichen
und Standardvertragsklauseln fiir Drittlandtransfers von Daten:
https://business.safety.google/adscontrollerterms.

LinkedIn: Insights Tag / Konversionsmessung; Dienstanbieter: LinkedIn
Corporation, 2029 Stierlin Court, Mountain View, CA 94043, USA; Website:

https://www.linkedin.com; Datenschutzerklarung:
https://www.linkedin.com/legal/privacy-policy, Cookie-Policy:
https://www.linkedin.com/legal/cookie policy; Standardvertragsklauseln
(Gewahrleistung Datenschutzniveau bei Verarbeitung in Drittlandern):
https://legal.linkedin.com/dpa; Widerspruchsmoglichkeit (Opt-Out):
https://www.linkedin.com/psettings/guest-controls/retargeting-opt-out.

Microsoft Advertising: Remarketing / Konversionsmessung;
Dienstanbieter: Microsoft Corporation, One Microsoft Way, Redmond, WA
98052-6399, USA; Website: https://about.ads.microsoft.com/;
Datenschutzerklarung:
https://privacy.microsoft.com/de-de/privacystatement;
Widerspruchsmoglichkeit (Opt-Out):
https://choice.microsoft.com/de-DE/opt-out.

UTM Parameter: Analyse von Quellen und Benutzeraktionen auf der
Grundlage einer Erweiterung von auf uns verweisenden Webadressen mit
einem zusatzlichen Parameter, dem "UTM"-Parameter. Zum Beispiel kann ein
UTM-Parameter "utm source=plattformX &utm medium=video" uns sagen,
dass eine Person den Link auf der Plattform X innerhalb eines Videos
angeklickt hat. Die UTM-Parameter geben Auskunft uber die Quelle des
Links, das verwendete Medium (z.B. Social Media, Website, Newsletter), die
Art der Kampagne oder den Inhalt der Kampagne (z.B. Posting, Link, Bild und
Video). Mit Hilfe dieser Informationen konnen wir z.B. unsere Sichtbarkeit im
Internet oder die Wirksamkeit unserer Kampagnen uberprifen.

Microsoft Clarity: Software zur Analyse und Optimierung von
Onlineangeboten auf Grundlage von Feedbackfunktionen sowie pseudonym
durchgefuhrten Messungen und Analysen des Nutzerverhaltens, zu denen
inshesondere A/B-Tests (Messung der Beliebtheit und Nutzerfreundlichkeit
von unterschiedlichen Inhalten und Funktionen), Messung von Klickstrecken
und der Interaktion mit Inhalten und Funktionen des Onlineangebotes
gehoren konnen; Dienstanbieter: Microsoft Corporation, One Microsoft
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Way, Redmond, WA 98052-6399 USA; Website: https://clarity.microsoft.com/;
Datenschutzerklarung:
https://privacy.microsoft.com/de-de/privacystatement.

Kundenrezensionen und Bewertungsverfahren

Wir nehmen an Rezensions- und Bewertungsverfahren teil, um unsere Leistungen
zu evaluieren, zu optimieren und zu bewerben. Wenn Nutzer uns uber die
beteiligten Bewertungsplattformen oder -verfahren bewerten oder anderweitig
Feedback geben, gelten zusatzlich die Allgemeinen Geschafts- oder
Nutzungsbedingungen und die Datenschutzhinweise der Anbieter. Im Regelfall
setzt die Bewertung zudem eine Registrierung bei den jeweiligen Anbietern voraus.

Um sicherzustellen, dass die bewertenden Personen tatsachlich unsere Leistungen
in Anspruch genommen haben, ubermitteln wir mit Einwilligung der Kunden die
hierzu erforderlichen Daten im Hinblick auf den Kunden und die in Anspruch
genommene Leistung an die jeweilige Bewertungsplattform (einschliefSlich Name,
E-Mail-Adresse und Bestellnummer bzw. Artikelnummer). Diese Daten werden
alleine zur Verifizierung der Authentizitat des Nutzers verwendet.

e Verarbeitete Datenarten: Vertragsdaten (z.B. Vertragsgegenstand,
Laufzeit, Kundenkategorie); Nutzungsdaten (z.B. besuchte Webseiten,
Interesse an Inhalten, Zugriffszeiten); Meta-/Kommunikationsdaten (z.B.
Gerate-Informationen, IP-Adressen).

¢ Betroffene Personen: Kunden; Nutzer (z.B. Webseitenbesucher, Nutzer von
Onlinediensten).

e Zwecke der Verarbeitung: Feedback (z.B. Sammeln von Feedback via
Online-Formular).

¢ Rechtsgrundlagen: Einwilligung (Art. 6 Abs. 1 S. 1 lit. a. DSGVO);
Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f. DSGVO).

Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten:

e kununu: Bewertungsplattform; Dienstanbieter: XING AG, Dammtorstralie
29-32, 20354 Hamburg, Deutschland; Website: https://www.kununu.com/de;
Datenschutzerklarung: https://privacy.xing.com/de/datenschutzerklaerung.

Prasenzen in sozialen Netzwerken (Social Media)

Wir unterhalten Onlineprasenzen innerhalb sozialer Netzwerke und verarbeiten in
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diesem Rahmen Daten der Nutzer, um mit den dort aktiven Nutzern zu
kommunizieren oder um Informationen iiber uns anzubieten.

Wir weisen darauf hin, dass dabei Daten der Nutzer aulSerhalb des Raumes der
Europaischen Union verarbeitet werden konnen. Hierdurch konnen sich fiir die
Nutzer Risiken ergeben, weil so z.B. die Durchsetzung der Rechte der Nutzer
erschwert werden konnte.

Ferner werden die Daten der Nutzer innerhalb sozialer Netzwerke im Regelfall fur
Marktforschungs- und Werbezwecke verarbeitet. So konnen z.B. anhand des
Nutzungsverhaltens und sich daraus ergebender Interessen der Nutzer
Nutzungsprofile erstellt werden. Die Nutzungsprofile konnen wiederum verwendet
werden, um z.B. Werbeanzeigen innerhalb und aulSerhalb der Netzwerke zu
schalten, die mutmafRlich den Interessen der Nutzer entsprechen. Zu diesen
Zwecken werden im Regelfall Cookies auf den Rechnern der Nutzer gespeichert, in
denen das Nutzungsverhalten und die Interessen der Nutzer gespeichert werden.
Ferner konnen in den Nutzungsprofilen auch Daten unabhangig der von den
Nutzern verwendeten Gerate gespeichert werden (insbesondere, wenn die Nutzer
Mitglieder der jeweiligen Plattformen sind und bei diesen eingeloggt sind).

Fir eine detaillierte Darstellung der jeweiligen Verarbeitungsformen und der
Widerspruchsmoglichkeiten (Opt-Out) verweisen wir auf die
Datenschutzerklarungen und Angaben der Betreiber der jeweiligen Netzwerke.

Auch im Fall von Auskunftsanfragen und der Geltendmachung von
Betroffenenrechten weisen wir darauf hin, dass diese am effektivsten bei den
Anbietern geltend gemacht werden konnen. Nur die Anbieter haben jeweils Zugriff
auf die Daten der Nutzer und konnen direkt entsprechende Malinahmen ergreifen
und Auskiinfte geben. Sollten Sie dennoch Hilfe benotigen, dann konnen Sie sich an
uns wenden.

¢ Verarbeitete Datenarten: Kontaktdaten (z.B. E-Mail, Telefonnummern);
Inhaltsdaten (z.B. Eingaben in Onlineformularen); Nutzungsdaten (z.B.
besuchte Webseiten, Interesse an Inhalten, Zugriffszeiten); Meta-
/Kommunikationsdaten (z.B. Gerate-Informationen, IP-Adressen).

e Betroffene Personen: Nutzer (z.B. Webseitenbesucher, Nutzer von
Onlinediensten).

e Zwecke der Verarbeitung: Kontaktanfragen und Kommunikation; Feedback
(z.B. Sammeln von Feedback via Online-Formular); Marketing.

¢ Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f. DSGVO).

Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten:

e Instagram: Soziales Netzwerk; Dienstanbieter: Instagram Inc., 1601
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Willow Road, Menlo Park, CA, 94025, USA; Website:
https://www.instagram.com; Datenschutzerklarung:
https://instagram.com/about/legal/privacy.

Facebook-Seiten: Profile innerhalb des sozialen Netzwerks Facebook - Wir
sind gemeinsam mit Meta Platforms Ireland Limited fur die Erhebung (jedoch
nicht die weitere Verarbeitung) von Daten der Besucher unserer Facebook-
Seite (sog. "Fanpage") verantwortlich. Zu diesen Daten gehoren
Informationen zu den Arten von Inhalten, die Nutzer sich ansehen oder mit
denen sie interagieren, oder die von ihnen vorgenommenen Handlungen
(siehe unter ,Von dir und anderen getatigte und bereitgestellte Dinge” in der
Facebook-Datenrichtlinie: https://www.facebook.com/policy), sowie
Informationen uber die von den Nutzern genutzten Gerate (z. B. IP-Adressen,
Betriebssystem, Browsertyp, Spracheinstellungen, Cookie-Daten; siehe unter
»Gerateinformationen” in der Facebook-Datenrichtlinie:
https://www.facebook.com/policy). Wie in der Facebook-Datenrichtlinie unter
»Wie verwenden wir diese Informationen?” erlautert, erhebt und verwendet
Facebook Informationen auch, um Analysedienste, so genannte "Seiten-
Insights", fiir Seitenbetreiber bereitzustellen, damit diese Erkenntnisse
daruber erhalten, wie Personen mit ihren Seiten und mit den mit ihnen
verbundenen Inhalten interagieren. Wir haben mit Facebook eine spezielle
Vereinbarung abgeschlossen ("Informationen zu Seiten-Insights"”,
https://www.facebook.com/legal/terms/page_controller addendum), in der
inshesondere geregelt wird, welche SicherheitsmalSnahmen Facebook
beachten muss und in der Facebook sich bereit erklart hat die
Betroffenenrechte zu erfillen (d. h. Nutzer konnen z. B. Auskinfte oder
Loschungsanfragen direkt an Facebook richten). Die Rechte der Nutzer
(insbesondere auf Auskunft, Loschung, Widerspruch und Beschwerde bei
zustandiger Aufsichtsbehorde), werden durch die Vereinbarungen mit
Facebook nicht eingeschrankt. Weitere Hinweise finden sich in den
"Informationen zu Seiten-Insights"
(https://www.facebook.com/legal/terms/information_about page insights data
); Dienstanbieter: Meta Platforms Ireland Limited, 4 Grand Canal Square,
Grand Canal Harbour, Dublin 2, Irland; Website: https://www.facebook.com;
Datenschutzerklarung: https://www.facebook.com/about/privacy;
Standardvertragsklauseln (Gewahrleistung Datenschutzniveau bei
Verarbeitung in Drittlandern):
https://www.facebook.com/legal/EU_data transfer addendum; Weitere
Informationen: Vereinbarung gemeinsamer Verantwortlichkeit:
https://www.facebook.com/legal/terms/information_about page_insights data.

LinkedIn: Soziales Netzwerk; Dienstanbieter: LinkedIn Ireland Unlimited
Company, Wilton Place, Dublin 2, Irland; Website: https://www.linkedin.com;
Datenschutzerklarung: https://www.linkedin.com/legal/privacy-policy;

Auftragsverarbeitungsvertrag: https://legal.linkedin.com/dpa;
Standardvertragsklauseln (Gewahrleistung Datenschutzniveau bei
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Verarbeitung in Drittlandern): https://legal.linkedin.com/dpa;
Widerspruchsmoglichkeit (Opt-Out):

https://www.linkedin.com/psettings/guest-controls/retargeting-opt-out.

o Twitter: Soziales Netzwerk; Dienstanbieter: Twitter International
Company, One Cumberland Place, Fenian Street, Dublin 2 D02 AX07, Irland,
Mutterunternehmen: Twitter Inc., 1355 Market Street, Suite 900, San
Francisco, CA 94103, USA; Datenschutzerklarung:
https://twitter.com/privacy, (Settings: https://twitter.com/personalization).

¢ YouTube: Soziales Netzwerk und Videoplattform; Dienstanbieter: Google
Ireland Limited, Gordon House, Barrow Street, Dublin 4, Irland,
Mutterunternehmen: Google LLC, 1600 Amphitheatre Parkway, Mountain
View, CA 94043, USA; Datenschutzerklarung:
https://policies.google.com/privacy; Widerspruchsmoglichkeit (Opt-Out):
https://adssettings.google.com/authenticated.

e Xing: Soziales Netzwerk; Dienstanbieter: XING AG, DammtorstrafSe 29-32,
20354 Hamburg, Deutschland; Website: https://www.xing.de;
Datenschutzerklarung: https://privacy.xing.com/de/datenschutzerklaerung.

Plugins und eingebettete Funktionen sowie
Inhalte

Wir binden in unser Onlineangebot Funktions- und Inhaltselemente ein, die von den
Servern ihrer jeweiligen Anbieter (nachfolgend bezeichnet als "Drittanbieter”)
bezogen werden. Dabei kann es sich zum Beispiel um Grafiken, Videos oder
Stadtplane handeln (nachfolgend einheitlich bezeichnet als "Inhalte”).

Die Einbindung setzt immer voraus, dass die Drittanbieter dieser Inhalte die IP-
Adresse der Nutzer verarbeiten, da sie ohne die IP-Adresse die Inhalte nicht an
deren Browser senden konnten. Die IP-Adresse ist damit fiir die Darstellung dieser
Inhalte oder Funktionen erforderlich. Wir bemuhen uns, nur solche Inhalte zu
verwenden, deren jeweilige Anbieter die IP-Adresse lediglich zur Auslieferung der
Inhalte verwenden. Drittanbieter konnen ferner sogenannte Pixel-Tags (unsichtbare
Grafiken, auch als "Web Beacons" bezeichnet) fiir statistische oder
Marketingzwecke verwenden. Durch die "Pixel-Tags" konnen Informationen, wie
der Besucherverkehr auf den Seiten dieser Webseite, ausgewertet werden. Die
pseudonymen Informationen konnen ferner in Cookies auf dem Gerat der Nutzer
gespeichert werden und unter anderem technische Informationen zum Browser und
zum Betriebssystem, zu verweisenden Webseiten, zur Besuchszeit sowie weitere
Angaben zur Nutzung unseres Onlineangebotes enthalten als auch mit solchen
Informationen aus anderen Quellen verbunden werden.

Hinweise zu Rechtsgrundlagen: Sofern wir die Nutzer um deren Einwilligung in
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den Einsatz der Drittanbieter bitten, ist die Rechtsgrundlage der Verarbeitung von
Daten die Einwilligung. Ansonsten werden die Daten der Nutzer auf Grundlage
unserer berechtigten Interessen (d.h. Interesse an effizienten, wirtschaftlichen und
empfangerfreundlichen Leistungen) verarbeitet. In diesem Zusammenhang
mochten wir Sie auch auf die Informationen zur Verwendung von Cookies in dieser
Datenschutzerklarung hinweisen.

e Verarbeitete Datenarten: Nutzungsdaten (z.B. besuchte Webseiten,
Interesse an Inhalten, Zugriffszeiten); Meta-/Kommunikationsdaten (z.B.
Gerate-Informationen, IP-Adressen); Bestandsdaten (z.B. Namen, Adressen);
Kontaktdaten (z.B. E-Mail, Telefonnummern); Inhaltsdaten (z.B. Eingaben in
Onlineformularen).

e Betroffene Personen: Nutzer (z.B. Webseitenbesucher, Nutzer von
Onlinediensten).

e Zwecke der Verarbeitung: Bereitstellung unseres Onlineangebotes und
Nutzerfreundlichkeit; Marketing; Profile mit nutzerbezogenen Informationen
(Erstellen von Nutzerprofilen).

¢ Rechtsgrundlagen: Einwilligung (Art. 6 Abs. 1 S. 1 lit. a. DSGVO);
Vertragserfullung und vorvertragliche Anfragen (Art. 6 Abs. 1 S. 1 lit. b.
DSGVO); Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f. DSGVO).

Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten:

e Twitter-Plugins und -Inhalte: Twitter Plugins und -Schaltflachen - Hierzu
konnen z.B. Inhalte wie Bilder, Videos oder Texte und Schaltflachen gehoren,
mit denen Nutzer Inhalte dieses Onlineangebotes innerhalb von Twitter teilen
konnen; Dienstanbieter: Twitter International Company, One Cumberland
Place, Fenian Street, Dublin 2 D02 AX07, Irland, Mutterunternehmen: Twitter
Inc., 1355 Market Street, Suite 900, San Francisco, CA 94103, USA;
Website: https://twitter.com/de; Datenschutzerklarung:
https://twitter.com/privacy, (Settings: https://twitter.com/personalization).

¢ YouTube-Videos: Videoinhalte; Dienstanbieter: Google Ireland Limited,
Gordon House, Barrow Street, Dublin 4, Irland, Mutterunternehmen: Google
LLC, 1600 Amphitheatre Parkway, Mountain View, CA 94043, USA; Website:
https://www.youtube.com; Datenschutzerklarung:
https://policies.google.com/privacy; Widerspruchsmoglichkeit (Opt-Out):
Opt-Out-Plugin: https://tools.google.com/dlpage/gaoptout?hl=de,
Einstellungen fiir die Darstellung von Werbeeinblendungen:
https://adssettings.google.com/authenticated.

47


https://twitter.com/de
https://twitter.com/privacy
https://twitter.com/personalization
https://www.youtube.com
https://policies.google.com/privacy
https://tools.google.com/dlpage/gaoptout?hl=de
https://adssettings.google.com/authenticated

Anderung und Aktualisierung der
Datenschutzerklarung

Wir bitten Sie, sich regelmafSig iiber den Inhalt unserer Datenschutzerklarung zu
informieren. Wir passen die Datenschutzerklarung an, sobald die Anderungen der
von uns durchgefuhrten Datenverarbeitungen dies erforderlich machen. Wir
informieren Sie, sobald durch die Anderungen eine Mitwirkungshandlung Ihrerseits
(z.B. Einwilligung) oder eine sonstige individuelle Benachrichtigung erforderlich
wird.

Sofern wir in dieser Datenschutzerklarung Adressen und Kontaktinformationen von
Unternehmen und Organisationen angeben, bitten wir zu beachten, dass die
Adressen sich uber die Zeit andern konnen und bitten die Angaben vor
Kontaktaufnahme zu prufen.

Rechte der betroffenen Personen

IThnen stehen als Betroffene nach der DSGVO verschiedene Rechte zu, die sich
insbesondere aus Art. 15 bis 21 DSGVO ergeben:

¢ Widerspruchsrecht: Sie haben das Recht, aus Griunden, die sich aus
Ihrer besonderen Situation ergeben, jederzeit gegen die Verarbeitung
der Sie betreffenden personenbezogenen Daten, die aufgrund von Art.
6 Abs. 1 lit. e oder f DSGVO erfolgt, Widerspruch einzulegen; dies gilt
auch fiir ein auf diese Bestimmungen gestiitztes Profiling. Werden die
Sie betreffenden personenbezogenen Daten verarbeitet, um
Direktwerbung zu betreiben, haben Sie das Recht, jederzeit
Widerspruch gegen die Verarbeitung der Sie betreffenden
personenbezogenen Daten zum Zwecke derartiger Werbung
einzulegen; dies gilt auch fiir das Profiling, soweit es mit solcher
Direktwerbung in Verbindung steht.

* Widerrufsrecht bei Einwilligungen: Sie haben das Recht, erteilte
Einwilligungen jederzeit zu widerrufen.

¢ Auskunftsrecht: Sie haben das Recht, eine Bestatigung daruber zu
verlangen, ob betreffende Daten verarbeitet werden und auf Auskunft uber
diese Daten sowie auf weitere Informationen und Kopie der Daten
entsprechend den gesetzlichen Vorgaben.

¢ Recht auf Berichtigung: Sie haben entsprechend den gesetzlichen
Vorgaben das Recht, die Vervollstandigung der Sie betreffenden Daten oder
die Berichtigung der Sie betreffenden unrichtigen Daten zu verlangen.
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¢ Recht auf Loschung und Einschrankung der Verarbeitung: Sie haben
nach MalSgabe der gesetzlichen Vorgaben das Recht, zu verlangen, dass Sie
betreffende Daten unverzuglich geloscht werden, bzw. alternativ nach
Maligabe der gesetzlichen Vorgaben eine Einschrankung der Verarbeitung
der Daten zu verlangen.

¢ Recht auf Dateniibertragbarkeit: Sie haben das Recht, Sie betreffende
Daten, die Sie uns bereitgestellt haben, nach MalSigabe der gesetzlichen
Vorgaben in einem strukturierten, gangigen und maschinenlesbaren Format
zu erhalten oder deren Ubermittlung an einen anderen Verantwortlichen zu
fordern.

* Beschwerde bei Aufsichtsbehorde: Entsprechend den gesetzlichen

Vorgaben und unbeschadet eines anderweitigen verwaltungsrechtlichen oder

gerichtlichen Rechtsbehelfs, haben Sie ferner das Recht, bei einer
Datenschutzaufsichtsbhehorde, inshesondere einer Aufsichtsbehorde im
Mitgliedstaat, in dem Sie sich gewohnlich aufhalten, der Aufsichtsbehorde
Thres Arbeitsplatzes oder des Ortes des mutmalilichen VerstofSes, eine
Beschwerde einzulegen, wenn Sie der Ansicht sei sollten, dass die

Verarbeitung der Thre Person betreffenden personenbezogenen Daten gegen

die DSGVO verstolst.

Fur uns zustandige Aufsichtsbehorde:

Bayerisches Landesamt fur Datenschutzaufsicht

Promenade 18
91522 Ansbach

Postanschrift:

Postfach 1349,

91504 Ansbach
Telefon: 0981/180093-0

E-Mail: poststelle@lda.bayern.de

Homepage: https://www.lda.bayern.de

Begriffsdefinitionen

In diesem Abschnitt erhalten Sie eine Ubersicht tiber die in dieser
Datenschutzerklarung verwendeten Begrifflichkeiten. Viele der Begriffe sind dem
Gesetz entnommen und vor allem im Art. 4 DSGVO definiert. Die gesetzlichen

Definitionen sind verbindlich. Die nachfolgenden Erlauterungen sollen dagegen vor
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allem dem Verstandnis dienen. Die Begriffe sind alphabetisch sortiert.

e A/B-Tests: A/B-Tests dienen der Verbesserung der Benutzerfreundlichkeit
und Leistungsfahigkeit von Onlineangeboten. Dabei werden Nutzern z.B.
unterschiedliche Versionen einer Webseite oder ihrer Elemente, wie
Eingabeformulare, dargestellt, auf denen sich die Platzierung der Inhalte
oder die Beschriftungen der Navigationselemente unterscheiden konnen.
Anschlieffend kann anhand des Verhaltens der Nutzer, z.B. langeres
Verweilen auf der Webseite oder haufigerer Interaktion mit den Elementen,
festgestellt werden, welche dieser Webseiten oder Elemente eher den
Bedurfnissen der Nutzer entsprechen.

» Bonitatsauskunft: Automatisierte Entscheidungen beruhen auf einer
automatischen Datenverarbeitung ohne menschliches Zutun (z.B. im Fall
einer automatische Ablehnung eines Kaufs auf Rechnung, eines Online-
Kreditantrags oder ein Online-Bewerbungsverfahren ohne jegliches
menschliche Eingreifen). Derartige automatisierten Entscheidungen sind
nach Art. 22 DSGVO nur zulassig, wenn Betroffene einwilligen, wenn sie fir
eine Vertragserfullung erforderlich sind oder wenn nationale Gesetze diese
Entscheidungen erlauben.

e Heatmaps: "Heatmaps" sind Mausbewegungen der Nutzer, die zu einem
Gesamtbild zusammengefasst werden, mit dessen Hilfe z.B. erkannt werden
kann, welche Webseitenelemente bevorzugt angesteuert werden und welche
Webseitenelemente Nutzer weniger bevorzugen.

¢ Klickverfolgung: Clicktracking erlaubt, die Bewegungen der Nutzer
innerhalb eines gesamten Onlineangebotes zu uberblicken. Da die Ergebnisse
dieser Tests genauer sind, wenn die Interaktion der Nutzer uber einen
gewissen Zeitraum verfolgt werden kann (z.B., damit wir herausfinden
konnen, ob ein Nutzer gerne wiederkehrt), werden fiir diese Test-Zwecke im
Regelfall Cookies auf den Rechnern der Nutzer gespeichert.

¢ Konversionsmessung: Die Konversionsmessung (auch als
"Besuchsaktionsauswertung" bezeichnet) ist ein Verfahren, mit dem die
Wirksamkeit von MarketingmalSnahmen festgestellt werden kann. Dazu wird
im Regelfall ein Cookie auf den Geraten der Nutzer innerhalb der Webseiten,
auf denen die MarketingmafSnahmen erfolgen, gespeichert und dann erneut
auf der Zielwebseite abgerufen. Beispielsweise konnen wir so nachvollziehen,
ob die von uns auf anderen Webseiten geschalteten Anzeigen erfolgreich
waren.

e Personenbezogene Daten: "Personenbezogene Daten” sind alle
Informationen, die sich auf eine identifizierte oder identifizierbare natiirliche
Person (im Folgenden "betroffene Person”) beziehen; als identifizierbar wird
eine naturliche Person angesehen, die direkt oder indirekt, insbesondere
mittels Zuordnung zu einer Kennung wie einem Namen, zu einer
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Kennnummer, zu Standortdaten, zu einer Online-Kennung (z.B. Cookie) oder
zu einem oder mehreren hesonderen Merkmalen identifiziert werden kann,
die Ausdruck der physischen, physiologischen, genetischen, psychischen,
wirtschaftlichen, kulturellen oder sozialen Identitat dieser naturlichen Person
sind.

¢ Profile mit nutzerbezogenen Informationen: Die Verarbeitung von
"Profilen mit nutzerbezogenen Informationen", bzw. kurz "Profilen" umfasst
jede Art der automatisierten Verarbeitung personenbezogener Daten, die
darin besteht, dass diese personenbezogenen Daten verwendet werden, um
bestimmte personliche Aspekte, die sich auf eine naturliche Person beziehen
(je nach Art der Profilbildung konnen dazu unterschiedliche Informationen
betreffend die Demographie, Verhalten und Interessen, wie z.B. die
Interaktion mit Webseiten und deren Inhalten, etc.) zu analysieren, zu
bewerten oder, um sie vorherzusagen (z.B. die Interessen an bestimmten
Inhalten oder Produkten, das Klickverhalten auf einer Webseite oder den
Aufenthaltsort). Zu Zwecken des Profilings werden haufig Cookies und Web-
Beacons eingesetzt.

¢ Reichweitenmessung: Die Reichweitenmessung (auch als Web Analytics
bezeichnet) dient der Auswertung der Besucherstrome eines Onlineangebotes
und kann das Verhalten oder Interessen der Besucher an bestimmten
Informationen, wie z.B. Inhalten von Webseiten, umfassen. Mit Hilfe der
Reichweitenanalyse konnen Webseiteninhaber z.B. erkennen, zu welcher Zeit
Besucher ihre Webseite besuchen und fiir welche Inhalte sie sich
interessieren. Dadurch konnen sie z.B. die Inhalte der Webseite besser an die
Bedurfnisse ihrer Besucher anpassen. Zu Zwecken der Reichweitenanalyse
werden haufig pseudonyme Cookies und Web-Beacons eingesetzt, um
wiederkehrende Besucher zu erkennen und so genauere Analysen zur
Nutzung eines Onlineangebotes zu erhalten.

¢ Remarketing: Vom "Remarketing” bzw. "Retargeting” spricht man, wenn
z.B. zu Werbezwecken vermerkt wird, fiir welche Produkte sich ein Nutzer
auf einer Webseite interessiert hat, um den Nutzer auf anderen Webseiten an
diese Produkte, z.B. in Werbeanzeigen, zu erinnern.

e Tracking: Vom "Tracking” spricht man, wenn das Verhalten von Nutzern
uber mehrere Onlineangebote hinweg nachvollzogen werden kann. Im
Regelfall werden im Hinblick auf die genutzten Onlineangebote Verhaltens-
und Interessensinformationen in Cookies oder auf Servern der Anbieter der
Trackingtechnologien gespeichert (sogenanntes Profiling). Diese
Informationen konnen anschlieSend z.B. eingesetzt werden, um den Nutzern
Werbeanzeigen anzuzeigen, die voraussichtlich deren Interessen
entsprechen.

e Verantwortlicher: Als "Verantwortlicher” wird die natiirliche oder
juristische Person, Behorde, Einrichtung oder andere Stelle, die allein oder
gemeinsam mit anderen uber die Zwecke und Mittel der Verarbeitung von
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personenbezogenen Daten entscheidet, bezeichnet.

e Verarbeitung: "Verarbeitung" ist jeder mit oder ohne Hilfe automatisierter
Verfahren ausgefiithrte Vorgang oder jede solche Vorgangsreihe im
Zusammenhang mit personenbezogenen Daten. Der Begriff reicht weit und
umfasst praktisch jeden Umgang mit Daten, sei es das Erheben, das
Auswerten, das Speichern, das Ubermitteln oder das Loschen.

Zielgruppenbildung: Von Zielgruppenbildung (bzw. "Custom Audiences”)
spricht man, wenn Zielgruppen fiir Werbezwecke, z.B. Einblendung von
Werbeanzeigen, bestimmt werden. So kann z.B. anhand des Interesses eines
Nutzers an bestimmten Produkten oder Themen im Internet geschlussfolgert
werden, dass dieser Nutzer sich fur Werbeanzeigen fur ahnliche Produkte
oder den Onlineshop, in dem er die Produkte betrachtet hat, interessiert. Von
"Lookalike Audiences” (bzw. ahnlichen Zielgruppen) spricht man wiederum,
wenn die als geeignet eingeschatzten Inhalte Nutzern angezeigt werden,
deren Profile bzw. Interessen mutmafSlich den Nutzern, zu denen die Profile
gebildet wurden, entsprechen. Zu Zwecken der Bildung von Custom
Audiences und Lookalike Audiences werden im Regelfall Cookies und Web-
Beacons eingesetzt.
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